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Tym CSIRT.CZ

Tym CSIRT.CZ pIni od 1. ledna 2011 roli Narodniho CSIRT Ceské republiky. Stalo se tak
rozhodnutim Ministerstva vnitra CR a uzavfenim Memoranda o provozu Nérodniho CSIRT CR,
které MV CR a sdruzeni CZ.NIC podepsalo v prosinci 2010. Dne 19. fijna 2011 pfijala vlada
Ceské republiky usneseni ¢. 781 o ustaveni Narodniho bezpeénostniho Gfadu (déle jen NBU)
gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast.
Na jafe 2012 proto doslo k revokaci Memoranda o provozovéni Narodniho CSIRT CR, které
uzavielo sdruzeni CZ.NIC a MV CR v prosinci 2010, a bylo podepséno nové Memorandum
mezi sdruzenim CZ.NIC a Narodnim Bezpecnostnim tfadem. Toto Memorandum mélo platnost
do konce roku 2012. Dne 19. prosince 2012 bylo - s platnosti od 1. ledna 2013 - uzavieno
Memorandum mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim Grfadem o provozovani
Nérodniho CSIRT CR. Toto Memorandum bylo platné do konce roku 2015 a v souladu se
Zakonem o kybernetické bezpecnosti bylo nahrazeno vefejnoprévni smlouvou, uzavienou dne
18. prosince 2015 s Narodnim bezpecnostnim Gradem.

Rok 2017 v kostce

Rok 2017 byl ve znameni turbulentnich zmén v oblasti pravnich predpisd, které se ¢innosti CSIRT
néjakym zplsobem dotykaji. Tym CSIRT.CZ se zapojil do pfipravy a pfipominkovani novely
zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkond (zakon
o kybernetické bezpecnosti), ktery vstoupil v platnost dne 1. srpna 2017 a pfinasi predevsim
novinky souvisejici s implementaci evropské smérnice NIS do ¢eského pravniho radu. CSIRT.CZ
se také zapojil do pfipominkovani souvisejici vyhlasky o kritériich pro uréeni provozovatell
zdkladni sluZzeb a byl ¢lenem expertni skupiny, kterd na svych pravidelnych setkanich fesila
obsah provadéci vyhlasky k Zakonu o kybernetické bezpecnosti (napfiklad o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
hlaseni kybernetickych incidentl v oblasti kybernetické bezpecnosti ¢i likvidaci dat (vyhlaska
o kybernetické bezpecénosti)).

Kromé toho se CSIRT.CZ ucastnil Siroké diskuze bezpecnostnich tymd o moznych
dopadech Obecného narizeni o ochrané osobnich Udajd, zndmého po zkratkou GDPR na praci
bezpecnostni komunity. Abychom posilili povédomi o této problematice mezi bezpecnostnimi
tymy fungujicimi v Ceské republice, pozvali jsme do podzimni pracovni skupiny CSIRT.CZ
Bernda Fitena ze spolecnosti Time.Lex, ktery si pro ceské bezpecnostnitymy pripravil prednasku
Legal aspects of data processing by CSIRTs.

| v roce 2017 pokracoval trend predstavovany vétsi komplexnosti feSenych incidentl
a vétsim mnozstvim IP adres, které byly vincidentu zainteresované. Tym CSIRT.CZ tak napriklad
resil malware Mumblehard, kterym bylo infikovano 2 284 unikatnich IP adres, nebo DDoS utok,
na némz se podilelo 4 091 unikatnich IP adres z celkem 46 zemi. V rdmci incident handlingu
jsme také na pozadani provadéli hlubsi analyzu nékterych incidentu.

V souvislosti s negativnim vyvojem spocivajicim v narlstajici komplexnosti incidentd jsme
jizvroce 2016 vytvorili novy open-source nastroj Convey, ktery ndm umoznuje poloautomaticky
zpracovavat incidenty, ve kterych figuruje vice IP adres. V tomto roce jsme pokracovali
v Upravach tohoto néstroje, ktery tak nyni umi pracovat s libovolnym SMTP serverem a neni
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komunité bezpecnostnich tymU. Néstroj je volné dostupny na portélu GitHub a je také zarazen
do seznamu nastrojl, které jsou vyvijené evropskou komunitou bezpecénostnich tymd.

Vzdélavaci a osvétova cCinnost je dlouhodobé dllezitou soucasti sluzeb poskytovanych
nasim bezpecnostnim tymem, a proto jsme se této oblasti vénovali i v uplynulém roce.
Usporadali jsme celkem pét béhl skoleni pro zéjemce o informace o fungovani CSIRT tymd,
ve spolupréci s krajem Vysocina jsme usporadali skoleni pro zjemce z fad Policie CR, v rdmci
Evropského mésice kybernetické bezpecnosti se konal celodenni seminaf pro verejnost na
Jihoceské université, zorganizovali dvé setkani Pracovni skupiny CSIRT.CZ, vystupovali jsme
na radé konferenci a v médiich, pokracovali v psani osvétového seridlu Postrehy z bezpeénosti
a také jsme se zapojili do pripominkovani scénarl osvétovych seriadld pro détské divaky.

Také v roce 2017 jsme se vénovali prevenci na poli kybernetické bezpecnosti. Kromé
jiz standardni distribuce informaci ziskanych v ramci procesu incident handlingu, pfipadné
z vlastni proaktivni ¢innosti, jsme také zah4jili automatickou distribuci informaci o incidentech
do koncovych siti, kdy jsou tyto informace ziskavany v rémci provozu systému PROKI.

Kromé toho tym CSIRT.CZ pokracoval v provozovani honeypotd, realizoval akci, pfi které
hledal v ramci .CZ domény zranitelné CMS systémy a také zrealizoval jedno penetracéni testovani
pro vyznamného zdkaznika z oblasti vefejné spravy a dva zatézové testy odolnosti vici DoS
a DDoS utokd. Dalsi vyvoj probihal i v rdmci nasi sluzby Skener webu, kde jsme provedlirozsahlé
testovani existujicich nastrojd a na jehoz zdkladé jsme vybrali nové nastroje pro provadéni
penetracnich testl webovych aplikaci. Vytvorili jsme také vlastni aplikaci domaincheck, ktera
automatizuje nékteré Casto se opakujici testy, které museli analytici dosud provadét ruéné.

Pokracovali jsme také v Uspésné nastolené spolupraci na narodni i mezinarodni Grovni.
Kromé jiz zminovanych dvou setkani pracovni skupiny CSIRT.CZ jsme se Ucastnili setkani
CSIRT Network, TF-CSIRT ¢&i FIRST. V rémci Cinnosti ve Steering Committee TF-CSIRT jsme se
také zapoijili do tvorby strategie, dokumentd pro podporu novych tym a dalSich aktivit. Diky
zapojeni kolegyné Zuzany Duracinské do skoleni TRANSITS jsou jeji dlouholeté zkusenosti
z fungovani CSIRT.CZ sdileny s novymi ¢leny bezpecnostni komunity. Kromé toho jsme se
i v roce 2017 aktivné zapojovali do kybernetickych cvi¢eni na ndrodni i mezinarodni drovni.

V roce 2017 jsme také pokracovali v praci na projektech, do kterych je CSIRT.CZ zapojen.
V projektu Safer Internet jsme vyuzili nase praktické zkusenosti z provozovani narodniho
bezpecnostniho tymu v rdmci feseni hldseni pfichazejicich na STOPonline, ale také pri skolenich,
kterd jsou v projektu realizovéna pro zaky zakladnich a stfednich skol.

Rok 2017 byl narocny, jak kvuli probihajicim legislativnim zméném, tak diky zapojeni do
novych aktivit a rozsifovani stavajicich. | pres nékteré dil¢i problémy se viak dafi udrzovat
kvalitu jiz poskytovanych sluzeb naseho bezpecnostniho tymu a zaroven postupné pridavat
dalsi aktivity zvysujici bezpecnost kyberprostoru. Jednotlivé c¢innosti CSIRT.CZ jsou pak
detailnéji popsany déle v této zpravé.

Sluzby poskytované tymem CSIRT.CZ

Sluzba incident handling a incident response (feseni a koordinace rfeseni bezpecnostnich
incidentu) je zédkladni sluzbou, kterou tymy nazyvajici se CERT/CSIRT plni a musi plnit v ramci
svého definovaného pole plsobnosti. V pfipadé CSIRT.CZ se jedna o feseni a koordinaci
bezpecnostnich incidentd, které maji pdvod nebo cil v sitich provozovanych v Ceské republice
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nebo se obecné dotykaji jejiho kyberprostoru. Tymu CSIRT.CZ jsou adresovany problémy (tzn.

reportovany incidenty a udalosti) nékolika typu:

1. problémy, u kterych byly vycerpany veskeré znamé zpUsoby feseni, ale problém presto
pretrvava,

2. problémy, u kterych nenijednoduché identifikovat pdvodce incidentu nebo kdo by se jeho
feSenim mél zabyvat,

3. problémy, které maji zdvazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovliviiovat dalsi sité, sluzby a uzivatele a je tedy nutné, aby
se informace tohoto typu co nejrychleji dostaly k t¢m, kdo mohou zasdhnout a nastavit
napfiklad vhodné metody obrany apod.

4. problémy plosného rozsahu, napriklad pocitace v Botnetu, zafizeni's konkrétni zranitelnosti,
zjednodusené feceno informace od zahrani¢nich partnerd tykajici se vice siti v CR.

V roce 2017 resil CSIRT.CZ celkem 1 008 bezpecnostnich incidentd. | v uplynulém roce
mirné narostl pocet e-maill (z 6 527 v roce 2016 na 6 867 v roce 2017) odeslanych v ramci
procesu feseni incidentl. Tento trend je zpUsobovan narustajici komplexnosti incidentd, kdy
do jednoho incidentu je ¢asto zapojeno vice raznych stran, které je v rdmci feseni incidentu
potreba oslovit.

Jiz v roce 2016 byl v nasem tymu vyvinut open-source nastroj Convey, ktery ndm umoznuje
automatizovat komunikaci ohledné bezpecnostnich incidentl, do kterych je zapojeno vice
stran. V roce 2017 jsme pokracovali v dal$ich Gpravach tohoto néstroje. Ten je tak nyni mnohem
univerzalnéjsia neni védzan pouze na tiketovaci systém pouzivany nasim bezpecnostnim tymem,
coz jej otevird Sirsimu vyuziti v bezpecnostni komunité. Mezi dal$i nové pridané vlastnosti patfi
moznost universalni prace se sloupci, dohledani rozsitujicich informaci, jako je zemé&, nebo
hostname a DNS/WHOIS information batch fetching.

STATISTIKA PROCESU RESENIi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ:

2009 2010 2011 2012 2013 2014 2015

IDS* 0 0 0 491 3924 2121 2380 3771 9 944 13 858
Phishing 65 220 209 144 159 175 368 367 363 409
Spam 47 28 103 26 43 73 159 108 290 121
Malware 53 134 121 10 20 45 117 240 104 99
Other 1 5 13 62 14 75 102 264 181 200
Trojan 66 6 26 5 5 12 56 90 79 94
DOS 2 4 2 2 68 72 32 37 12 14
Probe 0 3 14 25 12 26 86 42 13 26
Virus 0 84 99 0 0 0 0 0 0 0
Botnet 0 3 46 5 8 15 0 4 71 29
Portscan 10 4 1 6 1 3 2 5 6 13
Pharming 0 0 0 0 0 0 18 3 2 3
Celkem 244 491 634 285 330 496 940 1160 1121 1008
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*Do celkového poctu resenych bezpecnostnich incidentd se nezapocditavaji incidenty
typu IDS, které jsou uvedeny ve druhém rfadku vyse uvedené tabulky. Systém pro detekci
neopravnéného pristupu do systému IDS (Intrusion Detection System) slouzi k zachycovani
informaci o strojich, ze kterych byly zaznamenény pokusy o pfipojeni. IDS pracuje na platformé
LaBrea, kterd je distribuovédna pod licenci GPL. LaBrea vyuziva adresovych blokd, které
v Internetu dosud nebyly pouZity, coz znamen4, Ze na nich neexistovaly zddné uZivatelské
stroje. Ktakovym adresdm nemé ,zdravy” stroj divod se pfipojit. Systém predstira, Ze na téchto
adresach bézi funkéni zdroje, a reaguje na pokusy o pfipojeni pfes TCP a ICMP echo (ping).
Uvedeny pocet incidentl za rok 2017 tedy predstavuje pocet varovéni zaslanych touto sluzbou
spravcim koncovych siti provozovanych v CR.

POCTY VYBRANYCH BEZPECNOSTNICH INCIDENTU HLASENYCH TYMU CSIRT.CZ
V LETECH 2016 A 2017:
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Stejné jako v predchozich letech jsme i v roce 2017 zaznamenali nékolik vétsich DDoS utokd,
botnetl, kampani Siticich malware véetné zndmého ransomware WannaCry, brute force Utok
a resili jsme i seznam kompromitovanych e-mailovych G¢tl predevsim na velkych freemailovych
sluzbach.

Velmi zajimavy incident byl iniciovan nasim systémem IDS (Intrusion Detection System),
ktery reaguje na pokusy o komunikaci odeslanim informac¢niho e-mailu do sité, ze které
pozadavek na zahdjeni komunikace dorazil. Na zdkladé upozornéni odeslaného nasim
systémem nas kontaktoval ISP, ktery provadél testovani nového CPE. Protoze bylo zjevné, ze
zatizeni bylo néjakym zplisobem kompromitovano a provadi skenovani jinych siti, dohodli jsme
se s dodavatelem na jeho zapujceni. Jednalo se o zafizeni Billion BiPAC 9800VNXL, které slouzi
jako router kombinovany s modemem. Analytici naseho tymu pak nalezli na tomto zafizeni
zranitelnost, kterd byla jiz dfive popsana u modem Eir D1000. Nasledné jsme kontaktovali
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primo vyrobce, ktery potvrdil, Ze o chybé jiz vi a zdkaznikim zacal distribuovat opravenou verzi
firmwaru.

Dale jsme se vénovali analyze malware Routex, ktery se v fijnu objevil na zafizenich Ubiquiti
a kde jsme se zabyvali také vytvorenim honeypotu, ktery by ndm o Sifeni této nakazy rekl
vice. Kromé téchto incidentl jsme se také vénovali analyze routeru Asus RT-AC66U, ktery nam
byl zaplGjcen ke zkoumani na zdkladé podezieni na moZznou kompromitaci tohoto zafizeni.
Nase zkoumani vSak nepotvrdilo zadny zdsah do firmwaru zafizeni. Postupny narast poctu
otevienych TCP spojeni, na kterd si uzivatel stézoval tak mohl byt zplsoben napfiklad chybou,
kvali které router tato spojeni udrzoval oteviena. ProtoZze zadanim bylo v tomto pripadé vyloudit
kompromitaci zafizeni, nasi analytici se jiz dale divody podezrelého chovani nezabyvali.

SLUZBA MDM (MALICIOUS DOMAIN MANAGER)
V ramci sluzby MDM vyuzivdme predevsim verejné dostupné zdroje informujici o doménéch
s webovymi prezentacemi, které byly napadeny a jsou pak Gtoéniky zneuzivany k phishingovym

a nasledné preposildna osobdm zodpovédnym za chod napadené domény, s zadosti
o prosetfeni a pripadnou napravu situace.

MDM - POCTY SKODLIVYCH URL, KTERA JSME V JEDNOTLIVYCH MESICICH EVIDOVALLI
JAKO VYRESENE NEBO RESENE (AKTUALNI):
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V roce 2016 jsme zacali v projektu MDM fesit kromé phishingu, malware a C&C také
defacement webovych stranek. V roce 2017 jsme pak odeslali informace o 454 defacementech
webovych prezentaci.

Na pozaddani potom poskytujeme drziteldm domén pomoc s analyzou a fesenim incidentu.
V pripadé zadjmu existuje také mozZnost zadat poptavku na otestovani odolnosti webové
prezentace na dané doméné sluzbou Skener webu.

V roce 2017 bylo publikovéano celkem 130 novinek. Diky pokracujici spolupraci se serverem
root.cz jsme se mohli v AZB i nadéle soustfedit na praktické informace z oblasti bezpecnosti,
zatimco v seridlu Postrehy z bezpecdnosti na serveru root.cz jsme publikovali rozsifujici informace,
které dokresluji celkovou situaci na poli bezpecnosti a jsou zajimavé predevsim pro odbornou
komunitu.

Za nejdllezitéjsi aspekt AZB povazujeme rychlé siteni informaci o aktualné probihajicich
Utocich a objevenych zranitelnostech. Sekce AZB se stala vyhleddvanym zdrojem kvalitnich
informaci z oblasti bezpecnosti, a to nejen pro administratory a uZivatele, ale také pro média,
diky nimz se pak informace o novych Gtocich mohou rychle rozsitit mezi dal$i potencialni obéti,
predevsim uZivatele.

Sluzba Skener webu byla spusténa v roce 2013 s cilem zvysit povédomi o moznostech lepsiho
zabezpedeni webovych stranek. Nadale testujeme webové aplikace pfes automatizované
nastroje, jejichz vysledky jsou pak doplnény o ru¢nitesty. V roce 2017 jsme se rozhodli provést
velkou revizi pouzivanych nastroju v jejimz ramci jsme nékteré nase postupy prehodnotili
a vylepsili. Zaroven jsme vytvorili vlastni ndstroj domaincheck, ktery urychluje a automatizuje
kontrolu hlavi¢ek webu, kontrolu nékterych zranitelnosti, vyhledavéd mozné vstupy do webové
administrace a zapomenuté konfiguraéni soubory nebo soubory zaloh.

Celkové jsme v roce 2017 otestovali 60 webovych prezentaci na zakladé 53 objednavek.
Kromé toho jsme jesté realizovali testovani dalSich 10 webovych prezentaci v rdmci rozsahlejsiho
penetracniho testovani, které bylo provedeno na zékladé specialnich objednavek.

Honeypoty

V roce 2017 jsme z provozu nasich honeypotu ziskali 1 987 unikatnich vzorkd kédu nahraného
utoéniky platformu Windows a 2 270 unikatnich vzork( malware na platformé Linux. Z toho
nebylo 1 369 do doby nahrani na nase honeypoty testovano platformou VirusTotal a 36 vzork
jsme diky navazané spolupraci predali k dalsSimu zkoumani spolecnosti Avast.
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MNOZSTVi NOVEHO MALWARE V JEDNOTLIVYCH MESICiCH:
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PROKI

V roce 2015 zahdjil Narodni bezpecnostni tym CSIRT.CZ realizaci projektu Predikce a Ochrana
pred Kybernetickymi Incidenty (PROKI; VI20152020026) podporeného v ramci Bezpecnostniho
vyzkumu Ceské republiky 2015-2020.

V technické oblasti vyvoje softwarového feseni projekt sleduje dva hlavni cile. Prvnim je
shromazdovéni dat o bezpecnostnich incidentech z nejrdznéjsich zdrojl, z nichz ¢ast je zcela
verejna a pro pristup k nékterym dal$im je potreba splnit konkrétni pozadavky. V kazdém pripadé
se jedné o pestrou sbirku informaci o IP adresach hostujicich C&C servery, phishingové stranky,
malware ¢i informace o IP adresach skenujicich sité v Internetu nebo o takovych IP adreséch, na
kterych jsou stroje zapojené do nékterého z botnetd.

Zdaleka ne kazdé z téchto informaci je reportovéana do siti, ze kterych problém vzesel
a proto jednou z hlavnich funkci PROKI v nésledujicich letech bude souhrnné informovéani
koncovych siti o incidentech, které se jich tykaji. V roce 2016, kdy se projekt nachézel v pfipravné
aimplementacnifazi, byly kazdy tyden odesilany reporty vybranym spravciam, ktefi byly ochotni
zaroven poskytnout zpétnou vazbu. V letosnim roce projekt presel do ovérovaci faze a reporty
jsou od fijna 2017 dorucovany spravctim vsech dotéenych koncovych siti. Samotny report pak
obsahuje informace o v8ech pozorovanych incidentech, které se v daném obdobi vztahovaly
k jejich siti.

Druhym cilem je funkcionalita, kterd predstavuje prohledéavani incidentd podle zadanych
parametrd, které ndm umozni podivat se na incidenty a predevsim souvislosti mezi nimi z dalsich
Uhld pohledu. Incidenty je mozné filtrovat podle IP adresy, konkrétnich adresnich blokd, zemé
Lplvodu”, portll, poctu opakovani incidentt a dalSich parametrd.

Pfi pripravé projektu pro ovérovaci fazi byla pozornost vénovana predevsim zrobustnéni
vlastni vyvojarské a provozni infrastruktury. Probéhla migrace na novy vykonnéjsi hardware,
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¢imz mohlo byt realizovdno oddéleni testovaciho a produkéniho prostiedi v souladu s vyvojem
dle zdsad kontinualni integrace, ale déle probihal také dalsi vyvoj a byly pridany nékteré zdroje.
Pro nékteré z nich bylo také nutné vyvinout vlastni komponentu.

V rémci vyvoje IntelMQ (jedna z komponent systému PROKI) byla pozornost vénovéana
zjednoduseni ladéni chyb v rdmci testovacich procesl a byly vyvinuty nové debuggovaci
funkce, které byly nasledné také zdokumentovany a dany k dispozici odborné komunité.

Dalsi vyvoj probihal mimo jiné na zékladé zpétné vazby od spravcl koncovych siti. Jednou
z funkci, které vznikly na podnét komunity, byla implementace podepisovéani PGP klicem, ktery
v kombinaci s nové implementovanou funkci DKIM a SPF podstatné zvysuje duvéryhodnost
odesilanych e-maild.

Abychom vychézeli vstfic prijemcim reportt z projektu PROKI, umozriujeme jim v jejich
e-mailovych reportech vynechavat nékteré zdroje, pripadné libovolné zminky o jejich IP adresach.
Protoze zkusenost ukézala, Ze si preji ignorovat i celé rozsahy adres, byla, v rdmci nami drive
vyvinutého Custom filteru, pfidana nova moznost filtrace celych sitovych rozsahd.

V neposledni fadé probéhly zmény a vyvoj i ve formatu samotnych reportd, kde jsme
si predevsim kladli za cil zvysit Citelnost pro spréavce, ktefi soubor zpracovavaji manuéalné
a zjednodusit jim tak praci.

Dalsim z cill projektu PROKI je provadéni pravidelného ro¢niho hodnoceni hrozeb a rizik
pro oblast kybernetické bezpecénosti na narodni trovni, a to jak na zadkladé informaci a dat
zjisténych v rdmci systému (poloprovozu) Cyber Threat Intelligence, tak aktualnich poznatkd ze
zahranidi. V této souvislosti byly vystupy projektu vyuZity téZ pro zpracovani této zpravy, ktera
v souladu s cili projektu poskytuje hodnoceni kybernetickych hrozeb v CR a jejich predikci.

Osvéta a vzdélavani

Vzdélavani a osvétu na strané koncovych uzivatell, ale i dalSich zainteresovanych stran
povazujeme dlouhodobé za dileZitou soucast prevence proti Uspésnym utoklim v kyberprostoru.
V uplynulém roce jsme tak opét realizovali celou fadu osvétovych akci a skoleni. V ramci
akademie CSIRT.CZ bylo realizovédno pét béhd skoleni Zéklady fungovani CSIRT tymu, které
se stalo oblibenym zdrojem informaci pro firmy, které zakladaji, nebo se chystaji zalozit vlastni
bezpecnostni tym.

Zdarilou akci byl celodenni seminar, ktery jsme u pfrilezitosti Evropského mésice
kybernetické bezpecnosti usporadali pro verejnost na Jihoceské université. Program byl
posklddan tak, abychom pokryli témata bezpecnosti, ale také témata spojend s registrem
¢i Skodlivym obsahem na Internetu. Posluchaci se tak mohli dozvédét napfiklad o trendech
v oblasti phishingu, malwaru ¢i ransomwaru nebo o projektu STOPonline. Kromé toho byla
pro Ucastniky pfipravena hacking challenge, pri které si méli moznost vyzkouset své znalosti
a schopnosti.

V roce 2017 byla nase kolegyné Zuzana Duracinské pozéddana o zapojeni do mezinarodniho
Skoleni TRANSIT, kde v roli lektora prednasela operacni ¢ast tohoto skoleni. V jeho ramci se
Ucastnici sezndmi s procesem incident handlingu, nejcastéji pouzivanymi tiketovacimi systémy,
problematikou zverejiiovani informaci o tymu a dal$imi praktickymi informacemi, potfebnymi
pro bezproblémové fungovani bezpecénostniho tymu.

V rédmci spolupréace s krajem Vysocina jsme pak usporadali skoleni pro pfislusniky
Policie CR k problematice kybernetické bezpec¢nosti, kde jsme prednaseli o Gtocich, ale i réiznych
podvodech na Internetu a diskutovali jsme také moznosti PCR pfi zajistovani potfebnych dikaz(i.
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Kromé toho jsme se ucastnili celé Fady konferenci a seminéf jak v Ceské republice, tak
i v zahranici.

Clenové tymu také publikovali fadu €lanka v tisténych, tak i v internetovych médiich. Kromé
populérniho seridlu Postrehy z bezpecnosti na portalu root.cz jsme v roce 2017 ve spolupraci
se serverem lupa.cz pfipravili seridl osvétovych ¢lankl o ransomwaru. Také jsme se podileli
na pripominkovani osvétovych serial pro déti, vysilanych na détském kanalu Ceské televize.

V rédmci prevence jsme mimojiné v uplynulém roce realizovali akci skenovani CMS
(Content Management System). Pfi ni jsme automatickym néastrojem provedli skenovani
vSech webovych prezentaci v doméné .CZ za ucelem identifikace stranek, které pro svij béh
vyuZzivaji nékteré ze dvou popularnich CMS, WordPress a Joomla. Zaroven jsme identifikovali
i pouzivanou verzi daného CMS. Pokud jsme zjistili, Ze jsou webové stranky provozovany na
neaktudlni verzi CMS, byl o tom drzitel domény informovén prostfednictvim e-mailu.

Pokud jde o samotné vysledky, celkem jsme nalezli 50 761 .CZ domén se zastaralou verzi
nékterého z CMS. Konkrétné to bylo 25 606 starych verzi CMS Joomla a 25 155 zastaralych verzi
WordPressu. Dva tydny po prvotnim testovani jsme pfi druhé viné skenovani, ve které jsme jiz
skenovali pouze dfive identifikované weby, zaznamenali u 10 514 domén zménu k lepsimu, coz
je zlepseni 0 20,71 %. Cast stranek, konkrétné 2 686, také mezitim prestala byt dostupna nebo
jiz neposkytuje informace o verzi. Pokud jde o nedostupné weby, domnivame se, Ze stejné jako
jsme to jiz zaznamenali pfi podobnych akcich drive, ¢ast drziteld doménovych jmen méla nékde
polozapomenuty web a po nasem upozornéni ho radéji vypnula, dalsi mohou byt expirace
domén, ndhodny vypadek serveru, apod.

Narodni a mezinarodni spoluprace

Strategickym partnerem v oblasti narodni spoluprace je Gfad NUKIB a tym GovCERT. Jde
napfiklad o oblast legislativy, formulovani spoleénych stanovisek v ramci CSIRT Network ¢i
spolupraci na kybernetickych cvicenich. Narodni a VIadni CERT se nékolikrat ro¢né potkavaji
prirtznych prileZitostech, coz poskytuje dostateény prostor na pravidelné informovani o praci
jednotlivych tym a jejich pfipadnou koordinaci.

Pro Uspésné reseniincidentl je pro nas dllezité udrzovat kontakty s ¢eskymi poskytovateli
Internetu. Pravé pro zlepseni komunikace a spolupréace na narodni Grovni jsou pro nés dilezité
Pracovni skupiny CSIRT.CZ. V roce 2017 jsme usporadali celkem dvé tato setkani, na kterych
jsme fesili aktualni témata, jako GDPR, novelu zékona o kybernetické bezpeénosti nebo jsme se
vénovali technickym prednaskam, napriklad o malware cryptolockeru, analyze malware, router(
nebo uzitec¢nych nastrojl, vyuZitelnych v ramci bezpecnostni komunity. Nepsanym pravidlem
se stalo, Zze v prvni poloviné roku porddame tzv. ,velkou” Pracovni skupinu CSIRT.CZ, kde jsou
pozvani vsichni, kdo se o problematiku kybernetické bezpecnosti zajimaji. Tohoto setkani se
v Cervnu Ucastnilo 100 lidi. Na podzim se pak uskutecnila tzv. ,mald” Pracovni skupina, kde
jsou pozvani jenom zastupci ceskych bezpecnostnich tymi miniméalné se statusem Listed
u mezinarodni organizace TF-CSIRT. Toto setkani se konalo v listopadu.

V roce 2017 se také opét zved| pocet Ceskych CSIRT tyma oficidlné ustanovenych v rdmci
TF-CSIRT. Podpotili jsme vznik sedmi novych tymd. Nyni je v Ceské republice celkem 33 CSIRT
tymU. Bezpedlnostni tymy ze soukromého sektoru maji nejvétsi zastoupeni. Nardst poctu
bezpecnostnich tym( zvysuje také naroky na Narodni tym pfi zapojovani téchto tymU do ceské
bezpecnostni komunity.
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POCET OFICIALNICH CESKYCH CSIRT TYMU V JEDNOTLIVYCH LETECH:
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Dalsi rozvoj ndrodni a mezinarodni spoluprace budeme moci z ¢asti financovat z projektu
CEF, ktery nam byl v roce 2017 schvélen. Mezi dalsi financované aktivity z tohoto projektu patfi
hlavné dalsi vzdélavani a zvySovani odbornosti clend tyma.

V oblasti mezinarodni spoluprace se nadale aktivné ucastnime setkdni TF-CSIRT, kde
minimalné jednou ro¢né prezentujeme vlastni poznatky z rdznych oblasti. Pokracovali jsme
také v nasich aktivitdch ve Steering Committee TF-CSIRT, kde jsme se podileli na vypracovani
strategie fungovani TF-CSIRT, déle na dokumentu jehoz cilem je pomoci nové pfichazejicim
bezpecnostnim tymam & na revizi $koleni TRANSIT. Vzhledem k tomu, 7ze Ceska republika
patfi ke statlim s nejvyssim zastoupenim tyma v rdmci sluzby Trusted Introducer, snazime se
v ramci Steering Committee prosazovat také jejich zajmy a pravidelné ceské tymy informujeme
o pfipadnych novinkach.

V rémci mezinarodni spolupréace jsme se také aktivné zapojili do CSIRT Network. Tato
povinnost ndm vyplynula ze smérnice NIS. Jde o seskupeni prevazné vladnich a narodnich tymad
na Urovni ¢lenskych statl EU. Prvni rok fungovani se nesl v organizaénim duchu, protoze dle
NIS smérnice si pravidla fungovani musi stanovit samotna skupina. Postupné by CSIRT Network
mél Fesit spise operacni ukoly, spolupraci pri feseni incidentd a sdileni know-how. V nejblizsich
letech bude urcité na programu také implementace NIS smérnice v praxi.

Ucastnili jsme se také vyroéniho setkani organizace FIRST, ktera sdruzuje bezpeénostni
tymy z celého svéta. V ramci aktivni participace jsme byli zapojeni v programové komisi
konference a zaroven jsme byli v roli chaira v jedné Casti programu. Také jsme se Gcastnili
setkani Narodnich tymd pod hlavickou CERT CC, které se snazi jiz nékolik let jednou ro¢né
privést k jednomu stolu bezpecnostni tymy s narodni plsobnosti z celého svéta. Tato setkani
navazuji z logistickych ddvodd pravé na vyrocni konferenci FIRST. Na setkdni jsme predstavili
rozvoj Ceskych bezpecnostnich tymd, byly jsme ¢lenem programové komise a také zde jsme
byli v jedné ¢asti programu v roli chaira.
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Zaver

Tési nas, ze jsme dokézaliivroce 2017 udrzet vysokou kvalitu poskytovanych sluzeb a navazali
jsme tak na nase Uspésné pusobeni z minulych let. Opét jsme se soustredili na dalsi rozvoj
jiz existujicich nastrojl a sluzeb, avsak zaroven jsme hledali nové moZnosti, jak prospét
bezpecnostni komunité, uzivatelim, koncovym sitim i samotné bezpecnostni komunité.
V dalsim roce bychom radi pripravili nové skoleni pro koncové uzivatele, pustili se do dalsich
preventivnich akci, dokondili proces implementace dopadi narizeni GDPR do nasi bézné
praxe a stejné jako v roce 2016 se planujeme aktivné zapojit do cvic¢eni Cyber Europe, jak v roli
hrace, tak i narodniho koordinatora. Kromé téchto aktivit budeme pokracovat v jiz existujicich
projektech a dale zlepsovat ndmi vyvijené nastroje.

Stejné jako v roce 2016 bychom chtéli skoncit vypichnutim tfi bodd, které povazujeme
dil¢i nedostatky drziteli domén hodnocena pozitivng, dalsim pak prechod projektu PROKI do
ovérovaci faze a tretim nase koordinaéni a podpurna role v rdmci komunity bezpecénostnich
tym0 jak v rdmci CR, tak i naseho pdsobeni na mezinarodni scéné.
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