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O CSIRT.CZ

Tym CSIRT.CZ (Computer Security Incident Response Team Ceské republiky) pIni od 1. ledna
2011 roli Narodniho bezpeénostniho tymu CR (déle jen CSIRT.CZ). Stalo se tak rozhodnutim
Ministerstva vnitra Ceské republiky (dale jen MV CR) a uzavienim Memoranda o provozu
Nérodniho CSIRT.CZ které MV CR a sdruzeni CZ.NIC podepsalo v prosinci 2010.

Dne 19. fijna 2011 pfijala vidda Ceské republiky usneseni ¢. 781 o ustaveni Narodniho
bezpecnostniho Gfadu (dale jen NBU) gestorem problematiky kybernetické bezpeénosti

a zaroven narodni autoritou pro tuto oblast. Na jare 2012 proto doslo ke zruseni Memoranda
o provozovani CSIRT.CZ, uzaviené sdruzenim CZ.NIC a MV CR v prosinci 2010, a bylo pode-
psano nové Memorandum mezi sdruzenim CZ.NIC a NBU. Jeliko? mélo toto Memorandum
platnost pouze do konce roku 2012, bylo dne 19. prosince 2012, s platnosti od 1. ledna
2013, uzavieno mezi sdruzenim CZ.NIC a NBU Memorandum o provozovani CSIRT.CZ. Toto
Memorandum bylo platné do konce roku 2015 a v souladu se zdkonem o kybernetické bez-
pecnosti bylo nahrazeno vefejnopravni smlouvou, uzavienou dne 18. prosince 2015 s NBU.
Od 1. srpna 2017 je pak na zékladé zékona ¢. 205/2017 Sb. Ustfednim spravnim orgdnem
pro kybernetickou bezpeénost Narodni Gfad pro kybernetickou a informaéni bezpecnost
(dale jen NUKIB). Uzavrena vefejnopravni smlouva automaticky presla pod tento novy
spravni organ.

Rok 2022 v kostce

Doznivajici pandemicka situace ukazala, Ze se i v roce 2022 podafrilo tymu obstat v mnoha
vyzvach, které s sebou zmény uplynulych let pfinesly. Kromé Uspésného zapojeni CSIRT.CZ
do evropského predsednictvi v ramci tzké spoluprace CSIRT Network a dalSich Uspéchl na
poli mezinarodni spoluprace se nam podafilo zefektivnit interni procesy a spolupréci s exter-
nimi subjekty navazat na Uroven, kterd byla dosahovana pred pandemii.

| v letoSnim roce jsme Uspésné fesili a koordinovali nahldsené bezpecnostni incidenty ve sta-
noveném reaktivnim Case. Pokracovali jsme ve vylepseni nastrojd a utilit, které tymu umoznuji
adekvatné reagovat na stéle vétsi pocet hlasenych incidentl. Néstroj pro predikci a ochranu
pred kybernetickymi incidenty PROKI (Predikce a Ochrana pred Kybernetickymi Incidenty
déle jen PROKI) a ticketovaci systém OTRS jsou neustéle vylepSovény a v letoSnim roce se
podarilo vyznamné zefektivnit fungovani obou téchto nastrojd. Zabyvali jsme se také néavr-
hem feseni a samotnym fesenim viny phishingovych utokd. V rdmci prevence bezpecnost-
nich hrozeb a rizik jsme pribézné provadéli penetracni testovani.

Pokracovali jsme v Uzké spolupréci s Narodnim Gfadem pro kybernetickou a informaéni
bezpecénost v nékolika rozli¢nych oblastech. Diky predsednictvi CR v EU doslo k dal$imu
prohloubeni spoluprace na narodni i mezindrodni Grovni, a to predevsim diky Agenture
Evropské unie pro kybernetickou bezpecnost (ENISA) v rdmci CSIRT Network. Spoluprace
bezpecnostnich tymu probihala na nékolika dalsich drovnich formou setkavani ¢lend komu-
nity napriklad v rdmci pracovni skupiny CSIRT.CZ, pfi realizaci a Gcasti na Skolenich nebo
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v ramci nejvétsiho evropského cvi¢eni Cyber Europe, jehoz realizace se pravé kvali zminéné
pandemii posunula o celé dva roky. Pokracovali jsme také v podpore bezpecnostnich tyma
v ramci zapojeni do mezindrodnich komunit jako je TF-CSIRT, FIRST nebo Fénix.

Clenové tymu participovali na projektech, jako je napfiklad SIC CZ nebo Skener webu,

a Uspésné tak pokracovala ¢innost, které se tym CSIRT.CZ jiz |éta vénuje na poli prevence

a vyzkumu. Zarovern jsme se vénovali dalsi praci s vysledky projektd, které probéhly v pred-
chozich letech, jako jsou PROKI ¢i HaaS.

Osvétovou Cinnost tym realizuje také prostfednictvim pravidelného publikovani ¢lankd na
serveru root.cz s nazvem Postrehy z bezpecnosti ve spolupréci se sdruzenim CESNET, ke

kterému se nové pridal ALEF-CSIRT, CD Telematika a Nettles Consulting. Kromé vyse uvede-
ného se tym zaméruje na osvétu publikovanim kratkych aktualnich zprév na svych webovych
strankach s ndzvem Aktudlné z bezpecnosti.

Vice podrobnych informaci k jednotlivym sluzbam zminénym v této kapitole, jez jsou posky-
tovany tymemCSIRT.CZ, je mozné nalézt vzdy pod patfi¢nymi ndzvy nasledujicich kapitol
v této vyroéni zpravé.

1. Incident handling

Z pohledu metodologie reseni incidentl zahrnuje fazi - naplanovani a pripravy, detekce,
eskalace, analyzy, samotné reakce a lessons learned.

Pro radny proces incident handlingu a pro sestaveni best practices a prevenci neni mozné
zadnou z téchto fazi zcela vynechat. Kazdy incident tak projde timto konkrétnim cyklem.
Na zékladé reportovanych incidentl tym vede systematicky statistiku fesenych incidentd.

1.1. Statistiky incidentt v roce 2022

Sluzba incident handling a incident response (feseni a koordinace feseni bezpecnostnich
incidentl) je zakladni sluzbou, kterou tymy CERT/CSIRT plni a museji pInit v rdmci svého
definovaného pole plsobnosti. V pfipadé CSIRT.CZ se jednéa o feseni a koordinaci pri reseni
bezpeénostnich incidentd, které maji pivod nebo cil v sitich provozovanych v Ceské repub-
lice nebo se obecné dotykaji jejiho kyberprostoru. Tymu CSIRT.CZ jsou adresovany problémy
(tzn. reportovany incidenty a udalosti) nékolika typ:

1. Problémy, u kterych byly vycerpany veskeré znédmé zplsoby feseni, ale problém
presto pretrvava.

2. Problémy, u kterych neni jednoduché identifikovat, kdo je pdvodcem incidentu nebo
kdo by se jeho fesenim mél zabyvat.
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3. Problémy, které maji zavazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovliviiovat dalsi sité, sluzby a uzivatele, a je tedy nutné, aby
se informace tohoto typu co nejrychleji dostaly k tém, kdo mohou zasdhnout a nastavit
napfiklad vhodné metody obrany apod.

4. Problémy plosného rozsahu, napfiklad pocditace v botnetu, zafizeni s konkrétni
zranitelnosti, ziednodusené rfe¢eno informace od zahraniénich partnera tykajici se vice
siti v CR.

V roce 2022 bylo feSeno dohromady 2 067 incident(, jejich pocet tak vzrostl témér o 20 %.
Tym opét dosadhl dosud nejvyssiho registrovaného mnozstvi feSenych incidentl v evidenci
vlastnich statistik, které vede od roku 2008. Od doby pred pandemii se jednd o vice nez
100% nardst. Stale vzrastajici pocet hlaseni nas vede k praci na lepsi automatizaci reakci
na incidenty.

STATISTIKA PROCESU RESENi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ

‘ 2019 ‘ 2020 ‘ 2021 ‘ 2022
Sensor Network* 14911 16217 10 284 8815
Phishing 483 738 1281 1485
Spam 128 216 165 220
Malware 85 109 141 224
Other 85 86 54 63
Probe 141 68 66 69
Trojan 0 0 0 0
DOS 16 16 1 0
Botnet 4 2 1 4
Virus 0 0 0 0
Portscan 3 29 7 2
Pharming 9 3 0 0
Celkem 954 1267 1726 2 067

* Sensor Network neni zapocten do celkového poctu

Jak je patrné z vySe uvedené tabulky, v drtivé vétsiné vSech incidentd resime phishing, spam
a malware.

Podafilo se ndm nalézt efektivni feseni, které ndm poméahé identifikovat phishingovy obsah
a okamzité zabranit jeho Siteni. Vice informaci o tomto postupu popisujeme v kapitole Boj
s phishingem v doméné .cz.
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Kazdoroéni nardst poctu incidentd mize byt zpdsoben mnoha aspekty a neni ic¢elem tohoto
dokumentu je urcit. Je vSak zfejmé, ze vliv ma i stéle vétsi mira digitalizace spole¢nosti, auto-
matizace procesl a ¢im dal Sirsi vyuzivani informacnich systémd v mnoha oblastech.

Je podstatné zminit, Ze do celkového poctu fesenych bezpecnostnich incidentd se nezapo-
¢itévaji incidenty typu IDS (oznaceno jako Sensor Network). Systém pro detekci neoprévné-
ného pristupu do systému IDS (Intrusion Detection System) slouzi k zachycovani informaci

o strojich, ze kterych byly zaznamenany pokusy o pripojeni. IDS pracuje na platformé LaBrea,
ktera je distribuovana pod licenci GPL(General Public Licence). LaBrea vyuziva adresovych
blok(, které v Internetu dosud nebyly pouZity, coZz znamen4, zZe na nich neexistovaly zadné
uzivatelské stroje. K takovym adresdm nema ,zdravy” stroj dlivod se pfipojit. Systém pred-
stird, Ze na téchto adresach bézi funkéni zdroje, a reaguje na pokusy o pripojeni pres TCP

a ICMP echo (ping). Soucasti feseni bezpecnostnich incidentl je také spolupréace s dalsimi
bezpednostnimi tymy nejen v rdmci psobnosti CR, ale také distribuovéni dtilezitych infor-
pecnosti a Narodni a mezindrodni spoluprace. Mimo soucinnost s dalSimi bezpecnostnimi
tymy spolupracuje CSIRT.CZ pfi feSeni reportovanych incidentt také s organy statni spravy,

s Policii Ceské republiky (dale jen PCR) a dalsimi subjekty.

Mezi nej¢astéji registrované podvodné aktivity fesené v roce 2022 ve spolupréci s PCR patff:

phishingové kampané,

falesné e-shopy,

podvodné weby nabizejici investice do virtualnich mén,

podvodné jednani na inzertnich portalech,

— falesné webové stranky.
Reseni bezpecnostnich incidentd vyzaduje nejen spolupréci se specializovanymi pracovisti
PCR, ale s ohledem na to, ze vétsina podvodného obsahu se nachéazi v zahranici, také
mezinarodni spolupraci.
1.2. Vyvoj open-source nastroju a utilit

Rychlost a efektivitu v otazce incident handlingu a pfi procesu feseni bezpecnostnich
incidentl mimo jiné ovliviuje také samotny pokrok pfi vyvoji open-source nastrojl a utilit.

Nové vytvorené ¢i zdokonalené néastroje a utility dédle napomaéhaji k rychlejsimu sdileni
informaci mezi jednotlivymi relevantnimi subjekty.
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Za Gcelem zkvalitriovani feseni procesu incident handlingu, usnadnénf a zefektiviovani
spoluprace na narodni i mezinarodni Urovni dochazi k neustalému vyvoji systému, nastrojl
a doplnkd, které tym CSIRT.CZ pouziva.

Tym se také Ucastni rdznych mezindrodnich workshopl uréenych pro vlddni a nadrodni tymy
zamérené na best practices. Na zédkladé zkusenosti a praktickych doporuceni vyvojard
z jinych evropskych CSIRT/CERT tym0( mizZeme zdokonalit vyvoj vlastnich nastroju.

Pred nékolika lety tym vyvinul vlastni open-source nastroj Convey umoznujici automatizovat
komunikaci, které se Gcastni nékolik stran, praci s kvotami LACNICu a schopnost prevodu
napfi¢ 50 datovymi typy konkrétnich hodnot. Déle doslo k zjednoduseni instalace, vytvoreni
doplnku pro prohlizece pro zrychleni prace s internimi aplikacemi - zejména s OTRS, pfidani
moznosti rekognice a automatického urceni jazykové Sablony pro odpovéd na zédkladé do-
mény prijemce, zobrazeni ndhledu problematické stranky nebo automatické dopoditavani
metadat potfebnych pro feseni konkrétnich incidentd.

Dals$im Uspésnym projektem je knihovna Envelope. Vydali jsme verzi 2.0.0 - bezpecnostni
update, ten nabizi intuitivnéjsi rozhrani pro SMTP server a podporu vicejazyénych systémd.
Déle pribylo dokonce lepsi parsovani e-mailovych adres, nez méa standardni knihovna
Pythonu, a experimentalni prace s prilohou typu XARF (ktera se v bezpecnostni komunité
rozmahé pro predavani informaci).

V tomto roce se nam podarilo obohatit ticketovaci systém OTRS o mnoho uziteénych
automatickych operaci. Hlavni motivaci k tomu je zminény narast poctu hldsenych incidentd
a efektivita pfi nakladani s nimi. Kromé automatického vytvoreni hlavicky k prichozim
e-maillim a provedeni dalsich uzite¢nych operaci jsme v leto§nim roce pridali moZnost auto-
maticky zménit $ifrovani pro potfeby predavani incidentd PCR. Dal$im vylep$enim tohoto sys-
tému je moznost automaticky sdruzovat e-maily do jednoho ticketu. MoZnost automatického
pridani partnerského CSIRTu do kopie zahranicnich ticket( je novinkou, kterou jsme dfive
vyuzivali pouze s hromadnymi e-maily posilanymi pres Convey. Automatické screenshoty
reportovanych URL ndm nyni umoznuji bez dalsiho zdrZeni rovnou poznat, zda je stranka jiz
napfiklad zablokovéana. Pridani automatického podpisu dle fronty je také s ohledem na riz-
norodost fesenych hlaseni vitanym krokem. Déle jsme zapracovali na lepsim oddéleni front,
&imz jsme snizili moznost lidské chyby. Césteéné jsme zautomatizovali i proces, kterym bloku-
jeme v registru skodlivé domény na zékladé ¢l. 17 (vice informaci k ¢lanku uvadime nize).

1.3. Boj s phishingem v doméné .cz

V poslednich tfech letech doslo k velkému nardstu phishingovych stranek, které byly nahla-
Seny narodnimu bezpecnostnimu tymu CSIRT.CZ. Zatimco v roce 2018 jsme fesili 518 phishin-
govych stranek, v roce 2019 to bylo ,jen” 483, o rok pozdéji se jednalo uz o 738 stranek,

v roce 2021 jsme prekrocili tisicovku (1 277) a v roce 2022 jsme na Cisle 1 485. Nase statistiky
pfitom odrazeji pouze malou ¢ast celkového poctu Utokdl, protoze narodni CSIRT funguje
jako tzv. ,last resort” team, tedy krajni feseni a je ndm tak hlasena pouze mala ¢ast Gtoka.
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S celkovym nardstem phishingovych Gtokd doslo také k nardstu poctu Gtokd provadénych

s vyuzitim .CZ domén, které smérovaly na ceské uzivatele. Tato skuteénost nas donutila
Castéji vyuzit moznost zruseni delegace doménového jména, kterou ndm umoznuje ¢lanek
17.1. Pravidel registrace jmen domén v ccTLD .cz. DileZitost této zmény Ize uvést na redlném
pripadé, kdy doménu s phishingovym obsahem navstivilo pred jejim vyfazenim 1 489 uziva-
teld, po jejim vyrazeni jsme zaznamenali jesté 7 217 uzivatel(, ktefi se pokouseli na doménu
dostat, Diky jejimu v€éasnému vyrazeni se tak témér 80 % potencialnich obéti na falesné
stranky jiz nedostalo.

V roce 2022 jsme na zdkladé interni metodiky provedli zruseni delegace v celkem 110
pripadech. V osmi pfipadech se jednalo o phishingové stranky pfimo napodobuijici inter-
netové bankovnictvi, ve 21 pfipadech jsme vyfadili domény napodobujici vzhled stranek
Ceské posty, které uzivatele lakaly na idajnou dafovou vratku, a v 81 piipadech se jednalo
o stranky nabizejici udajny prispévek na bydleni.

V pfipadé .CZ domény cCasto fesime domény, které ndm nékdo nahlasi, vtomto pripadé, jsme
si vSak provérili, jak pfinosnd mlze byt schopnost pfizpUsobit i zabéhnuté procesy v reakci

na dynamicky se vyvijejici prostredi. Diky této zméné dokadzeme domény, které jsou po jejich
registraci identifikovany jako potencialné skodlivé, zaradit do sledovani. Tento monitoring
nas upozorni, pokud se na webu nebezpeclny obsah ukaze. Zakladni informace o Utoku pak
doplnuji data, ktera ziskdvame z projektu ADAM.

2. Skener webu

V oblasti prevence tym poskytuje od roku 2013 bezpecénostni sluzbu nazvanou Skener webu.
Projekt je urc¢en provozovatellim a spravcdm webd, kterym poméha bezplatné odhalit poten-
ciadlni zranitelnosti jejich internetovych prezentaci. Sluzba je uréené predevsim neziskovym
organizacim a verejné spravé. Samotna analyza zranitelnosti probiha ve dvou fazich.

Béhem prvni faze je pomoci automatickych nastroju proveden test webu. Nasledné je vyko-
nan manualni test webu zkusenym testerem, ktery mimo jiné vyhodnoti nalezené zranitel-
nosti v kontextu celého webu a navrhne vhodna feseni a vychodiska pro zlepseni. Na konci
je zadateli zaslana podrobné zavérecna zprava, ktera obsahuje nalezené zranitelnosti, jejich
posouzeni dle zdvaznosti a také navrhy konstruktivniho feseni. Analyza potencialnich zranitel-
nosti vychazi nejen z vlastnich méreni a aplikace zkusenosti bezpeénostniho tymu, ale také ze
zkusenosti bezpecnostni komunity. Prihlizi se také k Zebricku Top 10 obecné nejzavaznéjsich
bezpecnostnich rizik sestavenych v ramci projektu Open Web Application Security (OWASP).

V pribéhu roku 2022 doslo k testovani 18 domén na zékladé 16 podanych objednavek
a v ramci projektu SIC CZ bylo otestovano 5 subjektd.
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3. Honeypoty

Mezi dalsi aktivity spadajici mimo ramec obligatornich ¢innosti definovanych zékonem
o kybernetické bezpecdnosti patfi provozovani honeypotd.

Na linuxovych honeypotech cowrie jsme v roce 2022 zaznamenali 802 unikatnich vzorkd
malware. Na Windows honeypotech dionaea jsme pak zaregistrovali 132 vzorkl. V pripadé
cowrie honeypotu se jedna v porovnani's predeslym rokem o 47% pokles v mnozstvi
zaregistrovanych vzorkd. Oproti tomu u dionaea honeypotd doslo k navyseni o necelych 5 %.

HAAS STATISTIKY

Pocet registrovanych uzivateld 4501
Pocet spojeni/utokd 33768024
Pocet provedenych pfikazd 13458 397
Pocet unikétnich Utodicich IP adres 196 610
Pocet zachycenym unikétnich vzorkd 7024

4. PROKI

V roce 2015 zahajil Narodni bezpecnostni tym CSIRT.CZ realizaci projektu PROKI;
V120152020026, podporeného v réamci Bezpe&nostniho vyzkumu Ceské republiky 2015-2020.
V technické oblasti vyvoje softwarového feseni projekt sleduje tfi hlavni cile.

Prvnim cilem je agregace a obohacovani dat o bezpecnostnich incidentech a dalsich souvise-
jicich skutecnostech z nejriznéjsich zdroju, z nichz ¢ast je zcela verejna, a pro pfistup

k nékterym dal$im je potreba splnit konkrétni pozadavky. V kazdém pripadé se jednd o pes-
trou sbirku informaci o IP adreséach hostujicich C&C servery, phishingové stranky, malware i
informace o IP adresach skenujicich sité v Internetu nebo o takovych IP adreséch, na kterych
jsou stroje zapojené do nékterého z botnetd.

Druhym cilem je umoznit analytikiim bezpecnostniho tymu CSIRT.CZ provadét na zakladé
téchto dat analyzy konkrétnich pfipadd, korelovat hld$eni z rGznych zdroju a identifikovat tak
ohrozené nebo jiz kompromitovana zarizeni.

V této analytické ¢innosti tym pokracoval i po roce 2020. V pripadé odhaleni nakazenych
stroju, jejichz kompromitace nebyla na prvni pohled zfejm4, jsou dle standardniho postupu
kontaktovani jejich spravci.
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Poslednim, tfetim cilem je tyto informace predévat koncovym spravcim siti a systémd, ktefi
na jejich zédkladé mohou identifikovat zranitelné ¢i kompromitované zarizeni a ucinit potfebna
opatreni. Protoze v§ak mnozstvi takovych informaci zdaleka presahuje moznosti manualniho
rozesilani, bylo nutné vyvinout rfeseni pro automatizovanou distribuci téchto informaci.

Informace jsou rozesilany prostfednictvim e-mailu na tzv. abuse kontakt. Je mozné, aby se
spravci dotazovali na data skrze REST API. Prestoze rok 2020 formélné znamenal posledni rok
béhu projektu, tym CSIRT.CZ i nadéale pokracuje v provozovani, vyuzivani a rozvijeni PROKI.
Za Ucelem zkvalitnovani ziskanych informaci jsou provédény pravidelné revize zdroju dat,
vyhledavany nové zdroje, pfipadné vyrazovany ty, které jiz nejsou nadale relevantni.

Systém je zaloZen na open-source technologiich vyvijenych komunitou, tym CSIRT.CZ vsak
usiluje o dalsi rozvoj pfispénim vlastniho kédu a zapojovanim se do diskusi o budoucim
smérovani vyvoje.

V roce 2021 zacal tym spolupracovat s projektem Turris Sentinel, ktery poméaha detekovat
utocniky skrze vyhodnocovani firewallovych logl, provozovanim tzv. minipott (tedy minia-
turnich honeypotl) a také plnohodnotnych honeypotl (HaaS). Do tohoto projektu mohou
vlastnici a provozovatelé routert Turris dobrovolné zapojit sva zafizeni, kterd jsou zapojena
v raznych sitich a na rlznych geografickych mistech, a stat se tak soucasti distribuované sité
bezpecnostnich sond. V této spolupraci tym pokracoval i v roce 2022, kdy se néam podafilo
zvétsit diskové kapacity, probéhl upgrade IntelMQ na verzi 2 a v soucasné chvili probiha
upgrade na verzi 3.

Nové je také zasilana analyza vystupd z minipotd Turris do separatni ¢asti PROKI, kde jsou
evidovany desitky miliond udélosti za den. Nejcastéjsi Utoky evidujeme z Ukrajiny, Bulharska
a Rumunska. Nejcastéjsi hesla jsou 123456, 1234567890, 123456789, admin, <prazdné>,
password, root, admin123, system a sh.

Vystupy z projektu Turris Sentinel jsou vyuzivany pro bezpecnostni analyzy v rdmci ¢innosti
tymu a jsou ukladany spolu s daty ze systému PROKI.

Statistika k PROKI za rok 2022 Pocet
Pocet odeslanych emaili z PROKI 32 449
Pocet unikatnich pfijemct (abuse kontaktd) 733
PROKI hlaseni

Pocet unikatnich ¢eskych IP adres, které jsme 51177

né&jakym zplsobem zaznamenali
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5. Osvéta a vzdélani

Ziejmé nejvétsimi udalostmi v oblasti osvéty a vzdélavani bylo zapojeni tymu do mezinarod-
nich cvi¢eni Locked Shields a Cyber Europe. Ukolem obou téchto cvic¢enf je rozvijet schop-
nosti spoluprace v oblasti kybernetické bezpecnosti. Cviceni Cyber Europe jsme se zicastnili
ve dvou Urovnich, jako hréci i jako organizatofi pro ¢eskou komunitu, kterou reprezentovalo
devét tyma z Ceska a zcela vyjimeéné i jeden tym ze Slovenska.

Na cvic¢eni Cyber Europe, které bylo v letosnim roce zamérené na zdravotnicky sektor, volné
navéazalo cvi¢eni Health Czech, organizované Narodnim Gradem pro kybernetickou a infor-
macéni bezpeénost. Clenové naseho tymu seznamili Gcastniky s moznostmi identifikace pode-
zfelé e-mailové komunikace a z pozice odborné komise sledovali, jak si krizové tymy poradily
s jednotlivymi ,injecty”.

V oblasti skoleni a vzdélavani bylo ve spolupraci s Akademii CZ.NIC realizovano skolenf
Bezpecnost a soukromi na Internetu, které je zaméreno na nejcastéjsi hrozby v oblasti kyber-
netické bezpecnosti. Rozpoznani hrozeb a rizik sméfuje k pochopeni prevence a sezndmeni
uzivatell s aktivnimi a pasivnimi digitalnimi stopami, zdsadami bezpecného chovani a soukro-
mim a anonymitou na Internetu.

V souvislosti s osvétou a vzdélavanim jsou také spojeny prednasky a Skoleni vefejnoprévnich,
neziskovych i komercnich subjektl v ramci projektu SIC CZ. Znalosti, zkusenosti a aktivity
jsou publikovény na blogu sdruzeni CZ.NIC. Serial Mys je pro kocku byl publikovan po cely
rok, a ackoliv se netyka bezpecnosti pfimo, dokaze ¢tenafiim pomoci dosdhnout vétsi efekti-
vity nejen v linuxovém prostred.

CSIRT.CZ se také jiz tradi¢né vénoval prezentaci vlastnich zkusenosti na nejriznéjsich férech
a konferencich. Z vystoupeni pro odbornou verejnost Ize jmenovat napfiklad konferenci
Cyber Attacks nebo odborny seminar Vyzkum v oblasti kyberkriminality a kyberbezpecnosti
poradany Institutem pro kriminologii a socialni prevenci. Z akci pro Sirokou verejnost se pak
jednalo o prezentaci prace CSIRT.CZ na akci Den Evropy, Festivalu bezpecného internetu ci
v poradech Novy den na CNN Prima News a Dobré rano v Ceské televizi.

6. Aktualné z bezpecnosti

Mezi osvétové aktivity, kterym se tym dlouhodobé vénuje, patfi publikovani aktualit ze svéta
bezpecnosti. Nadéle pokracujeme v aktivni spolupréci se serverem root.cz s vlastnim
seridlem Postrehy z bezpecnosti. Jedna se o pravidelny bezpecnostni prehled uplynulych dni.
Publikované informace poukazuji na nejzajimavéjsi udalosti, aktuality, stejné jako i zranitel-
nosti, kterym by méla byt vénovéana pozornost. V roce 2022 tym publikoval celkem

12 prispévkd. Oproti predchozim rokdm se zdanlivé jedna o pokles, ve skutecnosti vsak
doslo k propojeni spoluprace odbornikd z vyznamnych organizaci zabyvajicich se kybernetic-
kou bezpecnosti, konkrétné se jedna o spolupraci s tymy ALEF-CSIRT, CD Telematika, Nettles
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Consulting a jiz tradi¢ni spolupréci se sdruzenim CESNET. V ramci tohoto serialu bylo publi-
kovéno celkem 55 ¢lankd.

Kromé seridlu Postrehy z bezpecnosti je mozné sledovat na webovych strankach tymu CSIRT.
CZ sekci Aktualné z bezpecnosti (dale jen AZB), kterd je uréend k rychlému a stru¢nému Sitent
nejpodstatnéjsich informaci o aktualné probihajicich Gtocich a objevenych zranitelnostech.
Sekce AZB je vyhleddvanym zdrojem spolehlivych informaci z oblasti bezpeénosti, a to nejen
pro administratory a uZivatele, ale také pro média, diky nimz se pak informace o novych
utocich mohou rychle rozsitit mezi dalsi potencidlni obéti, predevsim bézné uzivatele. V roce
2022 bylo v rdmci této sekce publikovanych 33 aktualit.

7. Narodni a mezinarodni spoluprace

V roce 2022 se tym CSIRT.CZ diky své uzké spolupraci v ramci CSIRT Networku stal souc¢asti
evropského predsednictvi a jako ,chair trio handover” prevzal, kromé jiného, odpovédnost
nad zajisténim kontinuity ¢innosti s Agenturou Evropské unie pro kybernetickou bezpecénost
(ENISA), organizaci CNW Meetingl a pfipravou reportu pro Cooperation Group. V rdmci
predsednictvi CR v EU probihala od 1. ¢ervna Gzké spoluprace s GovCERT.cz, s francouzskym
vladnim tymem (ANSSI), Svédskym vlddnim a narodnim tymem (CERT-SE) a aktualnim pred-
sedou tria (SI-CERT).

Dalsi dllezité ¢innosti na poli mezindrodni kybernetické bezpecnosti jsou obligatorni aktivity
vyplyvajici ze smérnice NIS a zdkona o kybernetické bezpecnosti. Jedna se o aktivni zapo-
jeni do CSIRTs Networku, prohloubeni spoluprace s ENISA &i Gcast v pracovni skupiné WG
Training a WG Cyber Weather, kterému clenka naseho tymu v pribéhu roku predsedala.

| nadéale podporujeme bezpecnostni tymy a zapojeni do mezinarodni komunity Trusted
Introducer (dale jen Tl, 59 zapojenych tyma) a FIRST (7 zapojenych tymu). Zajem o Clenstvi

v Tl je podporen také projektem FENIX. V rdmci mezindrodni komunity FIRST jsme provedli
tri ndvstévy, jichz ucelem byla kontrola splnéni pozadavkd pro vstup novych tym0 do organi-
zace. VSechny tfi tymy dané podminky naplnily.

V souvislosti s vyvojem udalosti na Ukrajiné se CSIRT.CZ zapojil do diskuse o moznych
.partnerech” a o vytvoreni kanall do budoucna pro spolupréci s Velkou Britanii, USA

a Kanadou. Vysledkem této diskuse je sestaveni reportu a vyzva CNW ke spusténi specifické
platformy pro podporu reseni incidentl za G¢elem zvysené pozornosti k déni na Ukrajiné

a Skodlivym aktivitdm proti Ukrajiné a jejim spojencdm.

Specifickym druhem spolupréce je pravidelna a Uzka soucinnost mezi narodnim bezpecénost-
nim tymem CSIRT.CZ a vladnim tymem GovCERT.CZ v ramci sité CSIRTs Network etablované
na zékladé evropské NIS smérnice. Sit CSIRTs Network sdruzuje narodni a vladni tymy ¢len-
skych statd Evropské unie. Tato tradi¢ni spoluprace mezi narodnim CERT tymem (CSIRT.CZ)
a NUKIB (vladnim tymem GovCERT.CZ) je zalozena zejména na spole¢ném feseni incidentd,
sdileni nezbytnych informaci, stejné jako nejriiznéjsich odbornych konzultacich. Spolu tyto
tymy plni povinnosti definované smérnici NIS ve vytvoreném CSIRT Networku, v jehoZz rdmci
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mimo jiné aktivné spolupracuji s dalsimi evropskymi ndrodnimi a vladnimi tymy. Narodni
bezpecnostni tym CSIRT.CZ a vladni tym GovCERT.CZ se nékolikrat ro¢né setkavaji pri nejriz-
néjsich prilezitostech. Tim je zajistén dostateény prostor pro pravidelné informovani o préci

a ¢innosti jednotlivych tymd, pravidelna konzultace a pfipadnéa koordinace spolupréce.

Ta v leto$nim roce vyustila v celorepublikové cviceni pro zastupce zdravotnickych zafizeni
Health Czech, diky kterému se Gcastnici dozvédéli dulezité informace, postupy a novinky

v oblasti kybernetické bezpecnosti. Narodni a vladni tym se pravidelné spolu Gcastni nejriz-
néjsich mezinarodnich kybernetickych cvi¢eni. Tym CSIRT.CZ aktivné pracuje na organizaci

a planovani mezinarodniho kybernetického cvic¢eni Cyber Europe.

Probéhla také pracovni skupina CSIRT.CZ, které se ztcastnilo 70 ¢lenl bezpednostni
komunity, ktefi si vyslechli fadu zajimavych prednasek.

Kromé vyse zminéného tym v oblasti zajisténi narodni i mezindrodni bezpecnosti
spolupracuje s dalsimi bezpecnostnimi tymy i subjekty prostfednictvim nejraznéjsich
konzultaci a podpory, kterou poskytuje.

Zaver

Tym CSIRT.CZ ¢elil v roce 2022 mnoha vyzvam. Problémy doznivajici pandemie se ukazaly
jako velice dobre zvlddnuté a tym cekaly dalsi vyzvy. Zacatek konfliktu na Ukrajiné, pfipravy
volebnich kampani, stéle se zvysujici pocet incidentl a predsednictvi v rdmci TRIO CNW
jsou hlavnim vyétem vyznamnych udélosti roku 2022, které mnohdy udavaly smér, kterym
se ubirala pozornost a zdroje nadrodniho CSIRT tymu.

Soustredili jsme se predevsim na dalsi rozvoj jiz existujicich néstroji a sluzeb a hledali jsme
nové moznosti, jak zefektivnit praci pro reseni stéle vzristajiciho poctu hlasenych incidentd.
Tési nas, ze se nam diky projektliim PROKI a OTRS podafilo nékteré procesy vyznamné
optimalizovat.

Jedna z nejvétsich vyzev roku 2022 v podobé naplnéni tlohy v rémci predsednictvi EU vyus-
tila ve stanoveni strategickych, provoznich a taktickych cild, které jsou postupné napliovany.
Ucastnili jsme se také cvi¢eni Health Czech, které bylo vénovéno osvété pracovnikd

ve zdravotnictvi.

Tési nas také navazani nové spolupréace s odborniky v komunité v rdmci publikace osvétovych
¢lankl, poskytovani podpory ostatnim tymdm, Uspéch obou nasich knihoven na GitHubu,
diky kterym se nam dafi rychleji sdilet informace mezi jednotlivymi relevantnimi subjekty,

i dalsi vy$e popsané projekty a vystupy nasi ¢innosti.
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