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Tym CSIRT.CZ

Tym CSIRT.CZ pIni od 1. ledna 2011 roli Narodniho CSIRT Ceské republiky. Stalo se tak
rozhodnutim Ministerstva vnitra CR a uzavfenim Memoranda o provozu Nérodniho CSIRT CR,
které MV CR a sdruzeni CZ.NIC podepsalo v prosinci 2010. Dne 19. fijna 2011 pfijala vlada
Ceské republiky usneseni ¢. 781 o ustaveni Narodniho bezpeénostniho Gfadu (déle jen NBU)
gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast.
Na jafe 2012 proto doslo k revokaci Memoranda o provozovéni Narodniho CSIRT CR, které
uzavielo sdruzeni CZ.NIC a MV CR v prosinci 2010, a bylo podepséno nové Memorandum
mezi sdruzenim CZ.NIC a Narodnim Bezpecnostnim tfadem. Toto Memorandum mélo platnost
do konce roku 2012. Dne 19. prosince 2012 bylo - s platnosti od 1. ledna 2013 - uzavieno
Memorandum mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim Grfadem o provozovani
Nérodniho CSIRT CR. Toto Memorandum bylo platné do konce roku 2015 a v souladu se
Zakonem o kybernetické bezpecnosti bylo nahrazeno vefejnoprévni smlouvou, uzavienou dne
18. prosince 2015 s Narodnim bezpecnostnim uradem. Od 1. srpna 2017 je pak na zakladé
zékona ¢&islo 205/2017 Sb., Ustfednim spravnim organem pro kybernetickou bezpecénost
Nérodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB). Uzaviena vefejnopravni
smlouva tak automaticky presla pod tento novy spravni organ.

Rok 2018 v kostce

procesu certifikace u TF-CSIRT. Diky nému jsme se stali teprve druhym certifikovanym tymem
v Ceské republice. Dokonéeni obnaselo nezavisly audit a dokonéeni zdokumentovani zazitych
procesy.

Dulezité zmény v otazce legislativy prinesla nova vyhlaska o kybernetické bezpecénosti, ktera
byla zverejnéna ve Sbirce zdkonl pod oznacenim ,Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezZitostech
podani'v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)”.

Sluzby poskytované tymem CSIRT.CZ

Sluzba incident handling a incident response (feseni a koordinace reseni bezpecnostnich
incidentt) je zdkladni sluzbou, kterou tymy nazyvajici se CERT/CSIRT plini a musi plnit v rdmci
svého definovaného pole plsobnosti. V pfipadé CSIRT.CZ se jedna o feseni a koordinaci feseni
bezpeénostnich incidentd, které maji ptivod nebo cil v sitich provozovanych v Ceské republice,
nebo se obecné dotykaji jejiho kyberprostoru.
Tymu CSIRT.CZ jsou adresovany problémy (tzn. reportovany incidenty a udalosti) nékolika
typl:
1. problémy, u kterych byly vycerpany veskeré znamé zplsoby rfeseni, ale problém presto
pretrvava,
2. problémy, u kterych neni jednoduché identifikovat, kdo je pdvodcem incidentu, nebo kdo
by se jeho fesenim mél zabyvat a
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3. problémy, které maji zévazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovliviiovat dalsi sité, sluzby a uzivatele, je tedy nutné, aby
se informace tohoto typu co nejrychleji dostaly k tém, kdo mohou zasédhnout a nastavit
napfiklad vhodné metody obrany apod.

V roce 2018 tesil CSIRT.CZ 1 079 bezpecnostnich incidentl. Za téze rok znovu narostl
pocet odpovédiv souvislosti s feSenim téchto incidentd. Celkem bylo odeslano 10 264 e-maild
na incident, tj. o 3 748 vice nez v roce predeslém. S jednim incidentem mohou byt spojeny
az desitky odeslanych e-maill z dGvodu komplexnosti Utokd, botnety, zranitelna zafizeni,
kompromitované ucty.

Vytvorili jsme doplnék do prohlizece, ktery zrychluje praci s interné pouzivanymi aplikacemi -
zvlasté s OTRS. Prinasi fadu klavesovych zkratek a predvypliuje rdzna pole, na kterd jsme museli
myslet ru¢né. Toto reseni ndm umoznilo zapojit se do aktivit v projektu Safer Internet nad rdmec
provozu STOPonline bez nutnosti rozsifovat tym. Utilitu Convey jsme dotahli do verze 1.0, cely
jeji Zivotni cyklus od instalace po poufZiti ted pracuje podle nasich predstav - distribuuje se jako
snadno jednim fadkem instalovatelny balicek, umoznuje uzivateli dopocitavat vlastni CSV sloupce
externim skriptem, |épe pracuje s méné obvyklymi WHOIS dotazy.

STATISTIKA PROCESU RESENi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ:

Sensor Network 3924 2121 2380 3771 9944 13858 18435
Phishing 65 220 209 144 159 175 368 367 363 409 518
Spam 47 28 103 26 43 73 159 108 290 121 144
Malware 53 134 121 10 20 45 117 240 104 99 135
Other 1 5 13 62 14 75 102 264 181 200 58
Trojan 66 6 26 5 5 12 56 90 79 94 0
Probe 0 3 14 25 12 26 86 42 13 26 171
DOS 2 4 2 2 68 72 32 37 12 14 7
Botnet 0 3 46 5 8 15 0 4 71 29 20
Virus 0 84 99 0 0 0 0 0 0 0 0
Portscan 10 4 1 6 1 3 2 5 6 13 16
Pharming 0 0 0 0 0 0 18 3 2 3 10
Celkem 244 491 634 285 330 496 9240 1160 1121 1008 1079

Do celkového poctu fesenych bezpecnostnich incidentl se nezapoditavaji incidenty
typu IDS (nové oznacovany jako Sensor Network), které jsou uvedeny ve druhém radku vyse
uvedené tabulky. Systém pro detekci neopravnéného pristupu do systému IDS (Intrusion
Detection System) slouZi k zachycovani informaci o strojich, ze kterych byly zaznamenény
pokusy o pfipojeni. IDS pracuje na platformé LaBrea, kterd je distribuovana pod licenci GPL.
LaBrea vyuziva adresovych blokd, které v Internetu dosud nebyly pouzity, coZz znamen3, ze
na nich neexistovaly Zzadné uzivatelské stroje. K takovym adresdm nema ,zdravy” stroj ddvod
se pripojit. Systém predstira, Ze na téchto adresach bézi funkéni zdroje, a reaguje na pokusy
o pripojeni pres TCP a ICMP echo (ping).
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V ramci sluzby MDM vyuzivdme predevsim verejné dostupné zdroje informujici o doménach
s webovymi prezentacemi, které byly napadeny a jsou pak Uto¢niky zneuzivany k phishingovym
utokdm ¢&i Siteni malware. Pomoci této sluzby jsou tedy vytéZzovana data z verejnych zdrojd
a nasledné preposildna osobdm zodpovédnym za chod napadené domény, s zadosti
o prosetfeni a pripadnou napravu situace.

Na pozadani potom poskytujeme drziteldm domén pomoc s analyzou a feSenim incidentu.
V pfipadé zajmu je také mozZnost zadat otestovani odolnosti webové prezentace na dané
doméné sluzbou Skener webu.

V roce 2018 bylo publikovdno celkem 130 novinek. Diky pokracujici spolupraci se serverem
root.cz jsme se mohli v AZB i nadéle soustfedit na praktické informace z oblasti bezpecnosti,
zatimco v seridlu Postfehy z bezpecdnosti na serveru root.cz jsme publikovali rozsifujici informace,
které dokresluji celkovou situaci na poli bezpecnosti a jsou zajimavé predevsim pro odbornou
komunitu.

Za nejdllezitéjsi aspekt AZB povazujeme rychlé siteni informaci o aktualné probihajicich
Utocich a objevenych zranitelnostech. Sekce AZB se stala vyhledavanym zdrojem kvalitnich
informaci z oblasti bezpecnosti, a to nejen pro administratory a uZivatele, ale také pro média,
diky nimZ se pak informace o novych Gtocich mohou rychle rozsitit mezi dal$i potencialni obéti,
predevsim uZivatele.

Sluzba Skener webu byla spusténa v roce 2013 s cilem zvysit povédomi o moznostech lepsiho
zabezpeceni webovych stranek. Nadale testujeme webové aplikace pres automatizované
nastroje, jejichz vysledky jsou pak doplnény o ruéni testy. V roce 2017 doslo velké revizi
pouzivanych néstroji v jejimz rdmci jsme nékteré nase postupy prehodnotili a vylepsili. Zaroven
jsme vytvorili vlastni nastroj domain check, ktery urychluje a automatizuje kontrolu hlavi¢ek
webu, kontrolu nékterych zranitelnosti, vyhleddvd mozné vstupy do webové administrace
a zapomenuté konfiguracni soubory nebo soubory zaloh.

Celkové jsme v roce 2018 otestovali 64 domén na zékladé 38 objednavek - ztoho 21 domén
u vyznamnych subjektd, 3 v rdmci projektu Safer Internet.

Honeypoty

Na linuxovych honeypotech cowrie jsme v roce 2018 zaznamenali 3 882 vzork(. Na Windows
honeypotech dionaea jsme pak zachytili 862 vzork.

HAAS - ZAZNAMENANE STATISTIKY: POCET IP DLE MESIiCU: POCET IP DLE ZEMi:
Pocet uzivatell 2 374 duben 17 532 us 16 993
P(‘?’éet Erovedeny/ch 70 601 463 kVéten 1 6 899 CN 12 904
prikazu prosinec 16 498 DE 9714
Pocet unikatnich 116 803 cerven 15443 RU 7970
Utod&icich IP adres anor 15119 BR 6794
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PROKI

V roce 2015 zahdjil Narodni bezpecnostni tym CSIRT.CZ realizaci projektu Predikce a Ochrana
pred Kybernetickymi Incidenty (PROKI; VI20152020026) podporeného v rémci Bezpecnostniho
vyzkumu Ceské republiky 2015-2020. V technické oblasti vyvoje softwarového feseni projekt
sleduje dva hlavni cile. Prvnim je shromazdovani dat o bezpecnostnich incidentech z nejriiznéjsich
zdrojl, z nichz ¢ast je zcela verejné a pro pfistup k nékterym dalsim je potfeba splnit konkrétni
pozadavky. V kazdém pfipadé se jednd o pestrou sbirku informaci o IP adreséch hostujicich
C&C servery, phishingové stranky, malware ¢iinformace o IP adresach skenujicich sité v Internetu
nebo o takovych IP adresach, na kterych jsou stroje zapojené do nékterého z botnetd.

Zdaleka ne kazda z téchto informaci je reportovéna do siti, ze kterych problém vzesel
a proto jednou z hlavnich funkci PROKI v nésledujicich letech bude souhrnné informovani
koncovych siti o incidentech, které se jich tykaji. V roce 2016, kdy se projekt nachézel v pfipravné
a implementadnifazi, byly kazdy tyden odesilany reporty vybranym spravciam, ktefi byly ochotni
zaroven poskytnout zpétnou vazbu. Od roku 2017 projekt presel do ovéfovacifaze a reporty jsou
od fijna dorucovany spravcim vsech dotéenych koncovych siti. Samotny report pak obsahuje
informace o vSech pozorovanych incidentech, které se v daném obdobi vztahovaly k jejich siti.

V leto$nim roce jsme pracovali zejména na zlepseni vnitfnich soucasti systému. Byl vyvinut
novy systém filtrovani incident(, ktery je zaloZen na jazyku Sieve pouzivaného pro filtrovani
emaild a umoznuje prehlednéjsi zadpis a hlavné Sir§i moznosti. Ten byl zaroven zaclenén do
upstreamu stézejniho open source projektu IntelMQ, ktery je soucasti systému PROKI.

Dale bylo vénovano Usili na rozvoj webového rozhrani pro spravu a debuggovani IntelMQ,
které prindsi snazsi ovladani klicovych komponent a vétsi uzivatelskou privétivost. | tato Gprava
byla za¢lenéna do upstreamu projektu.

Doslo k upgradu databéze na jednu z aktuédlnich verzi a Upravé mapovani datovych typl
jednotlivych poliincident(, tak aby bylo usnadnéna prace pfi provddéni analyz incidentd.

Na zdkladé pozadavkd komunity jsme také implementovali alternativni zplsob odebirani
incidentd spravci koncovych siti. Jednad se o jednoduché API, ke kterému na vyzadani
poskytneme kli¢ (o ten je mozno zazadat na adrese proki@csirt.cz), kterym je mozné pro dany
abuse kontakt ziskavat incidenty za libovolné ¢asové intervaly (v fadech dni). Zatim je nasazeno
v testovacim provozu a na jeho rozvoji budeme stéle pracovat. Jeho zpfistupnéni's sebou neslo
i nutné zvyseni bezpecnostnich opatfeni celého systému.

Stéle platnou ¢innosti je zkvalitnovani informacnich zdrojd pro PROKI. Nékteré zdroje se
i podle reakci uzivatell a administrator ukézaly byt nevyznamné a tak doslo k jejich vyrazeni.
Jiné zdroje jsme naopak pridali a doufdme, ze nase prvotni zhodnoceni jejich uZite¢nosti se
nam potvrdi.

Osvéta a vzdélavani

Vzdélavani a osvétu na strané koncovych uzivatell, ale i dal$ich zainteresovanych stran
povazujeme dlouhodobé za dlleZitou soucast prevence proti Uspésnym Utokdm v kyberprostoru.
V uplynulém roce jsme tak opét realizovali celou fadu osvétovych akci a skoleni.

Béhem roku 2018 vystupoval CSIRT.CZ na nejraznéjsich konferencich a odbornych skupinach
(Internet a technologie, Peeringsdays, Pracovni skupina CSIRT.CZ, Internetem bezpecné, Incident
Handling Automation Project meeting, TF-CSIRT, Policejni akademie a Ministerstvo pramyslu
a obchodu).
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Mimo to bylo v roce 2018 pfipraveno nové skoleni Bezpecnost a soukromi na Internetu,
které Uspésné probéhlo ve Ctyrfech bézich. Celkové pak CSIRT.CZ realizoval tfi béhy skoleni
Zaklady fungovani CSIRT tymu, pét béhi specializovaného skoleni pro Policii o kyberzlocinu,
jedno specializované skoleni pro reditele stfednich skol v rdmci projektu Krajsky akéni plén
rozvoje vzdélavani Moravskoslezského kraje a jedno specializované skoleni o rliznych aspektech
bezpednosti pro neziskové organizace na akci organizace Clovék v tisni.

K dal$im pocinlim na poli osvéty a vzdélavani je treba vyzvednout dokonceni knihy
CyberSecurity. Jind publikaéni ¢innost pak zahrnovala uverejrovani osvétovych i vzdélavacich
¢lankad (i STOPonline), a sice v konkrétni roviné to bylo ¢tyfiadvacet prispévkd do Postrehy
z bezpecnosti, ¢trnact prispévkl na blog nic.cz. Dle témat a aktuélnich potreb to bylo rovnéz
publikovani ¢lankl v tisténych médiich.

CSIRT.CZ se zapojil v roce 2018 do akce ECSM (European Cyber Security Month). K vybéru
akci dochézelo tak, aby bylo mozné oslovit vSechny potenciélni cilové skupiny (déti, studenty,
odbornou vefejnost, statni spravu, skoly, pfislugnici PCR apod.).

Co se tyka prevence, testovali jsme webové prezentace v doméné .CZ. Cilem bylo nalézt
pripadné napadené domény Sitici malware, o kterych komunita dosud nevi. Hledali jsme weby,
které si stahuji komponenty z vice rdznych (predevsim zahrani¢nich) IP adres a domén a takové
jsme pak déle analyzovali. Vysledkem pokusu bylo, Ze komunita méa velmi dobré povédomi
a prehled o napadenych doménéch. Mimo jiné pak ovéfil uzite¢nost aplikace MDM, ktera
s verejnymi daty pracuje.

Narodni a mezinarodni spoluprace

Strategickym partnerem v oblasti narodni spolupréace je Gfad NUKIB a tym GovCERT. Zde
dochézi k Sirokému okruhu spolupréace, napfiklad v oblasti legislativy, formulovéani spole¢nych
stanovisek v ramci CSIRT Network ¢i spolupraci na kybernetickych cvi¢enich. Narodni
a Vladni CERT se nékolikrat ro¢né potkavaji pri rznych pfilezitostech, coz poskytuje dostatecny
prostor na pravidelné informovani o praci jednotlivych tyma a jejich pripadnou koordinaci.
Kromé toho se pravidelné spolu Ucastni setkavani na TF-CSIRT ¢&i CSIRTs Network.

Pro Uspésné reseniincidentl je pro nas dllezité udrzovat kontakty s ¢eskymi poskytovateli
Internetu. Pravé pro zlepseni komunikace a spolupréace na narodni Grovni jsou pro nés dalezité
Pracovni skupiny CSIRT.CZ. Nepsanym pravidlem se stalo, Ze v prvni poloviné roku poradame
tzv. ,velkou” Pracovni skupinu CSIRT.CZ, kde jsou pozvani vsichni, kdo se o problematiku
kybernetické bezpecnosti zajimaji. Tohoto setkani se v dubnu Gcastnilo 93 lidi.

Néarodni a mezinarodni spoluprace pak zahrnuje také podporu pro tymy, které chtéji
vstoupit do organizaci TF-CSIRT a FIRST, kterad vychazi z pozadavky onsite visit, obnasejici
kontrolu funkénosti a plnéni pozadavkd) u zajemcd, ktefi chtéji do téchto organizaci vstoupit.

V roce 2018 se CSIRT.CZ zapojil do mezinarodnich cviceni jako je Locked Shields (technické
cvi¢eni organizované NATO) ¢i Cyber Europe (technicko-organizaéni cviceni, kterého se ¢lenové
tymu Ucastnili ve dvou Urovnich, jako hraci a jako organizétori pro ¢eskou komunitu). Cvi¢eni se
celkové zucastnilo 8 ¢eskych tym( a 44 hrach z 15 firem a instituci.

Zaver
Stejné jako v predeslych letech se ndm podarilo udrzet vysokou kvalitu poskytovanych
sluZzeb. Nicméné se CSIRT.CZ stéle posouva vpred. Opét jsme se soustredili na dalsi rozvoj jiz
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existujicich nastroju a sluzeb, zaroven jsme vsak hledali nové moznosti, jak byt uZitecni a prospét
bezpecnostni komunité, uzivatellim a koncovym sitim.

Proto néas tési dosazeny pokrok v projektu PROKI, vydani knihy Cybersecurity, spusténi
nového skoleni a dalsi vyse popsané projekty a Uspéchy. Vse je pak korunovéano jiz zmifnovanou
certifikaci tymu CSIRT.CZ, které je pro ostatni aktéry zarukou kvality poskytovanych sluzeb.
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