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O CSIRT.CZ

Tym CSIRT.CZ (Computer Security Incident Response Team Ceské republiky) pIni od 1. ledna
2011 roli Narodniho bezpeénostniho tymu CR (déle jen CSIRT.CZ). Stalo se tak na zakladé
rozhodnuti Ministerstva vnitra Ceské republiky (dale jen MVCR) a uzavieni Memoranda

o provozu Narodniho CSIRT.CZ, které MVCR a sdruzeni CZ.NIC podepsalo v prosinci 2010.

Dne 19. fijna 2011 pfijala vldda Ceské republiky usneseni ¢. 781 o ustaveni Narodniho
bezpecénostniho Gfadu (dale jen NBU) gestorem problematiky kybernetické bezpecénosti

a zaroven narodni autoritou pro tuto oblast. Na jafe 2012 proto doslo ke zruseni Memoranda
o provozovani CSIRT.CZ, uzavieného mezi sdruzenim CZ.NIC a MVCR v prosinci 2010,

a bylo podepsano nové Memorandum mezi sdruzenim CZ.NIC a NBU. Jelikoz mélo toto
Memorandum platnost pouze do konce roku 2012, bylo dne 19. prosince 2012 s platnosti od
1. ledna 2013 uzavieno mezi sdruzenim CZ.NIC a NBU Memorandum o provozovéni CSIRT.
CZ. Toto Memorandum bylo platné do konce roku 2015 a v souladu s tehdejsim zdkonem

o kybernetické bezpecénosti bylo nahrazeno verejnopravni smlouvou uzavienou dne 18.
prosince 2015 s NBU. Od 1. srpna 2017 je pak na zakladé zékona ¢. 205/2017 Sb. Gstfednim
spravnim organem pro kybernetickou bezpecnost Narodni Urad pro kybernetickou

a informaéni bezpecnost (déle jen NUKIB). Uzaviena vefejnopravni smlouva automaticky
presla pod tento novy spravni organ.

1. listopadu 2025 nabyl Gc¢innosti novy zédkon o kybernetické bezpecénosti (¢. 264/2025 Sb.),
ktery v § 43 upravuje podminky fungovani narodniho CERT a vymezuje jeho zakladni tkoly.

Cilem tymu CSIRT.CZ je predevsim feseni incident(, které se tykaji kybernetické bezpecnosti
v sitich provozovanych v Ceské republice, a s pfijetim nového zakona se jeho role

a predevsim potom zakonna povinnost rozsitila na vSechny poskytovatele regulovanych
sluzeb spadajicich do rezimu nizsich povinnosti.

Vedle toho se zaméruje také na prevenci, vyzkum a vzdélavani. CSIRT.CZ shromazduje

a vyhodnocuje data o ozndmenych incidentech a ta déle predavé osobam zodpovédnym

za chod sité nebo sluzby, ktera je zdrojem daného incidentu, nebo poskytuje koordinacni
pomoc. Pfi své ¢innosti tym spolupracuje s fadou subjektd, se kterymi si na zédkladé vzajemné
dlvéry nebo zdkona vyménuje informace o jednotlivych incidentech a jejich rfesenich.

Rok 2025 v kostce

V roce 2025 se bezpecnostni tym CSIRT.CZ vénoval pfipravdm na zvlddnuti pozadavkd nové
legislativy a na nové povinnosti plynouci z nového zdkona o kybernetické bezpecnosti,

¢. 264/2025 Sb., rozvoji komunity CSIRT a dalSich bezpecnostnich tymd v oblasti
kybernetické bezpecnosti v Cesku a v evropském regionu, kromé toho také osvété

a vzdélavani. Mozna si néktefi vzpomenou, Ze jsme v minulém roce s potésenim konstatovali
snizeni po¢tu nam nahlasenych incidentd, tento pozitivni pokles se v letoSnim roce vsak
neopakoval, naopak doslo k vyznamnému néardstu incidentd, a to o vice nez 30 %.



ZPRAVA O CINNOSTI CSIRT.CZ
(NARODNIHO CSIRT CR) ZA ROK 2025

V pribéhu roku jsme dale rozvijeli nase technické nastroje a sluzby podporujici feseni
incidentl i prevenci kybernetickych hrozeb. DllezZitou roli v této oblasti sehral systém PROKI,
ktery slouzi ke shromazdovani, vyhodnocovani a automatizovanému predévani informaci

o bezpecnostnich udélostech spravcim siti. Nadéle jsme také rozvijeli vlastni open-source
nastroje a utility, které podporuji kazdodenni operativni ¢innost tymu a usnadnuji spolupraci
v ramci bezpecnostni komunity.

Vyznamnou soucasti nasi prace zlstala prevence a ochrana uzivateld pred phishingem

a dal$imi podvodnymi aktivitami. V. doméné .CZ se nam diky Gzké spolupraci v ramci
sdruzeni CZ.NIC dafi dlouhodobé velmi rychle reagovat na skodlivé domény a omezovat
jejich dopad na uzivatele.

Také jsme vénovali znacéné Usili osvété a vzdélavani. Realizovali jsme odborna skolenti,
vystupovali na konferencich a odbornych akcich a publikovali ¢lanky zamérené na aktualni
bezpecnostni hrozby, zranitelnosti i praktické zkusenosti z nasi ¢innosti. Nové jsme zacali
rozvijet také koncept table-top cviceni, které organizacim umoznuje |épe provérit jejich
pripravenost na feseni rozsahlych kybernetickych incidentd.

Vyznamnym momentem roku 2025 bylo také zvoleni ¢lenky naseho tymu do cela fidiciho
vyboru evropské komunity bezpecnostnich tyma TF-CSIRT, coz posiluje nase zapojeni do
mezinarodni spoluprace v oblasti kybernetické bezpecdnosti.

Vyroéni zprava prindsi podrobnéjsi prehled téchto aktivit.

1. Incident handling

Z pohledu metodologie reseni incidentl zahrnuje faze naplanovani a pripravy, detekce,
eskalace, analyzy, samotné reakce a lessons learned.

Pro radny proces incident handlingu a pro sestaveni best practices a prevenci neni mozné
zadnou z téchto fazi zcela vynechat. Kazdy incident tak projde timto konkrétnim cyklem.
Na zékladé reportovanych incidentl tym vede systematicky statistiku fesenych incidentd.

1.1. Statistiky incident( v roce 2025

Sluzba incident handling a incident response (feseni a koordinace feseni bezpecnostnich
incidentt) je zdkladni sluzbou, kterou tymy CERT/CSIRT plni a museji plnit v ramci svého
definovaného pole plsobnosti. Do listopadu tohoto roku se nas tym CSIRT.CZ podilel

na feseni a koordinaci bezpecdnostnich incidentd, které mély pdvod nebo cil v sitich
provozovanych v Ceské republice nebo se obecné dotykaly jejiho kyberprostoru. Tento
rémec nasi pusobnosti byl 1. listopadu tohoto roku vyznamné konkretizovan. Neznamena
to vSak, Ze bychom prestali fesit incidenty, které ndm nahlasi subjekty, které do soucasné
regulace nespadaji.
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Tym CSIRT.CZ slouzi i nadale jako kontaktni misto pro hlasenf incidentd i mimo oblast
regulace a fesi problémy (tzn. reportované incidenty a udalosti) nékolika typa:

1. Problémy, u kterych byly vycerpany veskeré znamé zpUsoby reseni, ale problém presto
pretrvava.

2. Problémy, u kterych nenijednoduché identifikovat, kdo je pdvodcem incidentu nebo kdo
by se jeho resenim mél zabyvat.

3. Problémy, které maji zavazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovliviiovat dalsi sité, sluzby a uzivatele, a je tedy nutné, aby
se informace tohoto typu co nejrychleji dostaly k t¢m, kdo mohou zasdhnout a nastavit
napfiklad vhodné metody obrany apod.

4. Problémy plosného rozsahu, napriklad pocitace v botnetu, zafizeni s konkrétni
zranitelnosti, ziednodusené receno informace od zahraniénich partnera tykajici se vice
siti v CR.

V souvislosti s Uc¢innosti zdkona ¢. 264/2025 Sb., o kybernetické bezpecnosti, doslo
k vyznamnému rozsifeni a novému vymezeni nasi plsobnosti. Samotné poskytovani nasich
sluzeb se neméni.

Zasadni zmény se tykaji predevsim regulovanych subjektd. Ty jsou nové povinny splnit
zékonné pozadavky, zejména ohlasit regulovanou sluzbu, zavést stanovené bezpecnostni
opatreni a hlasit kybernetické bezpecnostniincidenty s vyznamnym dopadem. Nesplnéni
téchto povinnosti mize vést k ulozeni sankci podle § 59 zakona ¢. 264/2025 Sb.

V roce 2025 resil nas tym 3005 incidentt - to predstavuje nérlst o vice nez 30 % oproti roku
2024. Domnivéame se, Ze se do tohoto nérlstu promitlo intenzivni projednéavani nového
zékona, po némz ndm zacaly reportovat incidenty subjekty, které doposud tuto povinnost
nemély, ale na zdkladé nové legislativy predpokladaji, Ze se jich bude tykat, a na tuto
skutecnost se tak vcas pripravily. Déle se do celkového poctu incidentd promitla proaktivni
snaha zdkaznikl Deny listl, ktefi nam predavaji své poznatky.

Statistiky za poslednich pét let si mGzete zobrazit na nasich webovych strankach.
Celou historii incidentl je mozné stdhnout v .csv formétu pod tabulkou se statistikami.


https://portal.nukib.gov.cz/storage/uploads/2026/02/24/vyznamnost-incidentu-nizsi-rezim_uid_699dada722caf.pdf
https://csirt.cz/cs/o-nas/statistiky/
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STATISTIKA PROCESU RESENi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ

2022 2023 2024 2025
Sensor Network* 8815 8903 9 682 6853
Phishing 1485 2064 1689 2003
Spam 220 352 260 483
Malware 228 163 108 179
Other 24 35 53 84
Information gathering 71 105 99 126
DOS 0 12 4 5
Intrusions 39 21 69 125
Celkem 2 067 2752 2 282 3005

* Sensor Network neni zapocten do celkového poctu

Je podstatné zminit, Zze do celkového poctu fesenych bezpecnostnich incidentd se
nezapocditavaji incidenty typu IDS (oznaceno jako Sensor Network). Systém pro detekci
neopravnéného pristupu do systému IDS (Intrusion Detection System) slouZi k zachycovani
informaci o strojich, ze kterych byly zaznamenény pokusy o pfipojeni. IDS pracuje na
platformé LaBrea, kterd je distribuovana pod licenci GPL (General Public Licence). LaBrea
vyuziva adresovych blokd, které v Internetu dosud nebyly pouZity, coz znamena, Ze na nich
neexistovaly Zadné uzivatelské stroje. K takovym adresdm nema ,zdravy” stroj davod se
pfipojit. Systém predstira, Ze na téchto adreséch bézi funkéni zdroje, a reaguje na pokusy
o pripojeni pres TCP a ICMP echo (ping).

Pro podrobnéjsi informace o jednotlivych typech incidentd, které fesime, odkazujeme na
nase verejné dostupné materidly dostupné na nasem webu.

Z uvedené tabulky je patrné, ze phishing dominuje celkovému poctu nami rfesenych
incidentt. Pocet nahlasenych incidentl koresponduje s tim, Ze se jedné o jednu

z nejvyznamnéjsich kybernetickych hrozeb. Dle reportu, ktery k tématu vydava pracovni
skupina APWG, vyznamné rostl pocet phishingovych Utokd na socialnich sitich,
prostrednictvim SMS (smishing) a také se zvétsil objem Gtokl prostrednictvim SMS a e-maila
cilenych na firemni e-maily, tzv. Business Email Compromise (BEC).

Na feseni bezpecnostnich incidentd spolupracujeme s Policii CR a jejich specializovanymi
pracovisti. Neoddélitelnou soucasti feseni bezpecnostnich incidentd je také samoziejmé
spoluprace s dalimi bezpe¢nostnimi tymy nejen v rémci plsobnosti CR, ale také

v distribuci dalezitych informaci o zranitelnostech, Utocich a dal$ich ddlezitych informacich
potfebnych pro ochranu nejen nasich konstituentt. Podrobnéjsi informace viz kapitola
Aktuédlné z bezpecdnosti a Narodni a mezinarodni spoluprace. Mimo soucinnost s dal$imi
bezpe&nostnimi tymy a PCR spolupracuje CSIRT.CZ pfi fedeni reportovanych incident také
s organy statni spravy a dalsimi relevantnimi subjekty.


https://csirt.cz/cs/typy-resenych-incidentu/
https://docs.apwg.org/reports/apwg_trends_report_q4_2025.pdf
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Diky nasi synergii se sdruzenim CZ.NIC méame v zéné .CZ moznost proaktivné vyhledavat
potencialné skodlivé domény a rozvijet nasi schopnost rychle eliminovat phishingové weby
tak, abychom Gtocniky odradili od jejich vyuZivani.

Zavérem této kapitoly je tfeba zdlraznit, Ze nase statistiky zdaleka neodrézeji celkovy pocet
incidentd v Cesku, fada z nich stale z(istava neohlasena. Prijeti nového zakona by mélo tuto
miru latentnosti snizit, avSak i pres vyrazné rozsifeni pusobnosti a odpovédnosti se jeho
aplikace nevztahuje na vSechny subjekty. Nadéle proto poskytujeme nase sluzby i subjektdm
mimo zdkonnou regulaci a soucasné se zamérujeme na zvysovani povédomi o bezpecném
chovaniv kyberprostoru.

1.2. Vyvoj open-source nastroju a utilit

Rychlost a efektivitu v otazce incident handlingu a pfi procesu feseni bezpeénostnich
incidentd mimo jiné ovliviiuje také nase schopnost vyvijet k tomu potfebné néstroje a utility.
Ty se snazime vzdy vyvijet jako open-source, coZ je v souladu s politikou a pfistupem
nadeho sdruzeni. U¢elem tohoto vyvoje je zkvalithovani feseni procesu incident handlingu

a usnadnéni a zefektiviiovani spoluprace na narodni i mezinarodni Grovni, kde dochazi

k neustalému vyvoji systému, nastrojl a doplnkd, které tym CSIRT.CZ pouziva.

Také v tomto roce pracoval CSIRT.CZ na dal$im zefektivnéni postupl pfi feseni incidentd.
Hlavni motivaci byla priprava na narlst poctu reportovanych incidentd, ktery ocekdvéame

v souvislosti se zna¢nym rozsitenim mnozstvi subjektd spadajicich do plsobnosti CSIRT.CZ.
V rémci téchto pfiprav jsme pracovali na aplikacnim rozhrani pro komunikaci s Portalem
NUKIB a dalsi automatizaci prace s nasimi nastroji.

Vyvijeli a udrzovali jsme i nadéle vSechny nase open-source nastroje. Knihovna Mininterface,
kterad poskytuje obecné uZivatelské rozhrani, méa pres 30 000 stazeni a nasadili jsme ji jak do
mnoha backendovych skriptl, tak do nasich open-source nastrojd, kde to dava smysl, napr.
Convey (slouzi k hromadné analyze incident(, které se tykaji velkého mnoZstvi konstituentt
a automatizaci komunikace) a Deduplidog (poméha organizovat soubory odstranénim
duplicit, coZ nejen Setfi misto, ale mGze i zabranit zmatkdm s vét$im poctem verzi citlivych
dokumentd). Jejich kéd se tedy ztendil a ¢ast poskytujici uzivatelské rozhrani se vyviji jen
jednou, nikoli pro kazdy program zvlast. Kazdé jeji zlepseni se tim automaticky dostava do
véech ostatnich nasich i dalsich programd, které knihovnu vyuzivaji. Ta byla v minulém roce
opatrena stabilnim aplikacnim rozhranim s velkym mnoZstvim funkci, napriklad webovym
rozhranim, kazdy program je tak nyni plné ovladatelny i pres webovy prohlizec. Pro bezpecné
zpracovani e-mailt pouzivame knihovnu Envelope. Nastroj Touch-timestamp potom
umoznuje zménu Casovych znacek soubord, coz je uzite¢né pfi synchronizaci a archivaci
soubord.
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https://github.com/CZ-NIC/mininterface
https://github.com/CZ-NIC/convey
https://github.com/CZ-NIC/deduplidog
https://github.com/CZ-NIC/envelope/
https://github.com/CZ-NIC/touch-timestamp
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1.3. Boj s phishingem v doméné .CZ

Jak je patrné z tabulky uvedené v kapitole 1.2 (Statistiky incidentl v roce 2025), zaznamenali
jsme 2 003 phishingovych incidentl. Ve srovnani s rokem 2024 to predstavuje nardst o vice
nez 18 %. Vétsina phishingovych stranek vsak neni hostovédna v doméné .CZ. U té jsme
schopni velmi rychlé reakce. Diky kombinaci informaci z projektu ADAM a vyuziti ¢lanku
17.1. Pravidel registrace jmen domén v zéné .CZ se nam dafi nad ocekavani Uspésné potirat
phishingové Gtoky na strankach v nasi zéné. Od roku 2022 jsme zlepSovali monitorovani
podvodnych domén a jejich nasledné vyrazovani. Tento proces jsme nastavili natolik
precizné, ze jsme jiz druhym rokem schopni doménu blokovat jesté predtim, nez ndm
prijde prvni hlaseni od uZivateld, a v nékterych pripadech dokonce do 15 minut od jejiho
zpfistupnéni. Za phishingovymi Utoky samoziejmé stoji lidé, kterym se nevyplati vénovat
nadmeérné usili do vytvareni stranek v doméné .CZ, kdyz opakované zjistuji, Ze jsme jejich
kroky schopni do jisté miry predvidat, a presouvaji tak svou aktivitu tam, kde to pro né

neni tak komplikované. Ddkazem je to, Ze pouhé 1 % z celkového poctu nahlasenych
phishingovych domén je s koncovkou .CZ. Tyto zaznamenané domény byly samoziejmé
bezodkladné vyrazeny ze zény.

2. Skener webu

V oblasti prevence tym poskytuje od roku 2013 bezpecnostni sluzbu nazvanou Skener webu.
Projekt je ur¢en provozovatelim a spravciim webd, kterym poméha odhalit potenciélni
zranitelnosti jejich internetovych prezentaci. Sluzba je ur¢ena predevsim neziskovym
organizacim a verejné spravé. Samotna analyza zranitelnosti probiha ve dvou fazich.

Bé&hem prvni faze je pomoci automatickych nastroji proveden test webu. Nésledné je
vykonan manudlni test webu zkusenym testerem, ktery mimo jiné vyhodnoti nalezené
zranitelnosti v kontextu celého webu a navrhne vhodné reseni a vychodiska pro zlepseni. Na
konci je zadateli zasldana podrobna zavérecna zprava, kterd obsahuje nalezené zranitelnosti,
jejich posouzeni dle zadvaznosti a také navrhy konstruktivniho rfeseni. Analyza potenciélnich
zranitelnosti vychazi nejen z vlastnich méreni a aplikace zkusenosti bezpecnostniho tymu,
ale také ze zkusenosti bezpecnostni komunity. Prihlizi se také k zebficku Top 10, obecné
nejzavaznéjsich bezpecnostnich rizik sestavenych v rdmci projektu Open Web Application
Security (OWASP).

Sluzba byla v tomto roce nové zpoplatnéna, a to s cilem zajistit efektivnéjsi vyuzivani nasich
kapacit ve prospéch sirsiho okruhu konstituentl. Zaroven tim doslo k jejimu zpfFistupnéni
také komerénim subjektdm, které o ni projevily zdjem. Typicky se jedna o mensi spolecnosti,
pro néz neni komplexni penetracni testovani vhodné nebo ekonomicky dostupné. V daném
obdobi nas tym obdrzel Sest zaddosti, z nichz byly schvéleny ctyfi. Neziskové a verejné
prospésné organizace mohou po individualni domluvé s obchodnim oddélenim ziskat pro
skenovéni svych webovych stranek zvyhodnéné podminky.
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2.1. Automatickeé testovani pro skoly

V ramci interni spoluprace na projektu Bezpecnyinternet.cz byla v roce 2023 spusténa
sluzba automatického testovani webovych prezentaci pro instituce, které se vénuiji praci

s détmi. Primarné se tedy jedné o skoly, nicméné o pravidelné testovani projevily zajem

i dalsi obdobné subjekty. Aktualné probiha spoluprace s 30 subjekty, které jsou testovany
pravidelné po 3 mésicich.

3. Honeypoty

Mezi dalsi aktivity spadajici mimo rémec obligatornich ¢innosti definovanych zdkonem
o kybernetické bezpecnosti patii provozovani honeypotu. Téch provozujeme hned nékolik.

3.1. HaaS

Projekt Honeypot as a Service (HaaS) je sluzba umoznujici provoz distribuované sité

honeypotd, které zachycuji automatizované Utoky na internetu a poskytuji data pro analyzu
chovani Gtocnikd a jejich nastroji. Do vyzkumného projektu HaaS se mlze dobrovolné
zapojit kdokoliv, a prispét tak ke zlepseni kybernetické bezpecénosti a pfipravenosti na
kybernetické Utoky. Zapojenym uzivateldm zaroven poskytujeme zajimavé informace

o Utocich, které byly zaznamenany na jejich zafizeni. V ramci této sluzby méme registrovanych
nékolik tisic uzivateld, ktefi nam tak pomahaji s monitoringem provozu. Nize uvadime
statistiky za reportované obdobi:

Z celkového poctu 197 901 zachycenych unikatnich vzork( se ve 174 529 jednalo o HTML

HAAS STATISTIKY
Pocet registrovanych uzivateld 12325
Pocet spojeni/atokd 50 687 590
Pocet provedenych pfikazd 45 494729
Pocet unikatnich dGtocicich IP adres 72 886
Pocet zachycenych unikéatnich vzorkl 197 901

dokument. Namatkova kontrola téchto dokumentd ukazala, Ze jejich velkd ¢ast predstavuje
predevsim reklamni nebo presmérovévaci stranky propagujici rizné sluzby, typicky napftiklad
nabidky sitovych proxy nebo podobnych néstroja.


https://haas.nic.cz/
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3.2 Minipoty Turris

Vedle projektu HaaS provozujeme na nasich Turris routerech také sadu mini honeypott
(minipotd), ty simuluji vybrané bézné napadané internetové sluzby. Konkrétné se

jednd o sluzby SMTP, Telnet, FTP a HTTP. Slouzi predevsim k dlouhodobému sledovani
automatizovanych Utokd, které se zaméruji na verejné dostupné sluzby, a k ziskavani dat pro
dalsi analytické zpracovani.

Ziskana data vyuzivame zejména k detekci novych typl Utokl a k sestavovani slovnikd
nejcastéji pouzivanych hesel a prihlaSovacich kombinaci, které Gtocnici vyuzivaji pfi
pokusech o prolomeni autentizacnich mechanismd. Nejc¢astéjsi hesla, kteréd Gtocénici pouzivaji
pri pokusech o prinik do systémd, jsou 123456, 123qwe!@#, root@123, Admin123!@#, 1qaz@
WSX, admin@123. Tyto kombinace byly pouzity vicekrat nez jesté o néco jednodussi hesla ve
forméatu 12345, 1234, 123 ¢&i 111111.

Statistiky z téchto minipotu za sledované obdobi ukazuji vysokou miru automatizovaného
skenovani a pokusu o pfihlaseni.

MINI_HONEYPOT STATISTIKY

Pocet Utokl na smtp honeypoty 6000 000
Pocet Gtokud na telnet honeypoty 600 000
Pocet Gtokd na ftp honeypoty 100 000
Pocet Utokl na http honeypoty 30000

Analyza zdrojovych IP adres ukazuje, Ze vyznamné ¢ast Gtokl pochézela ze siti lokalizovanych
napiiklad v frdnu, Rumunsku a Némecku. Ve velkém mnozstvi pfipad( se jednalo

o automatizované skenovani internetu, jehoz cilem je vyhledavani zranitelnych zarizeni nebo
sluzeb s vychozimi ¢i slabymi prihlasovacimi Gdaji.

Vystupy z minipotu jsou soucasti projektu Turris Sentinel a jsou vyuzivany pro bezpecnostni
analyzy v rdmci ¢innosti tymu a ukladdany spolu s daty ze systému PROKI.

3.3 Linuxové honeypoty Cowrie

Dal$im zdrojem dat jsou pro nas linuxové honeypoty Cowrie. Ty simuluji kompromitované
systémy dostupné pres SSH a umoznuji detailné sledovat chovani Gtocnikd po Uspésném
prihldseni. V prabéhu roku se ndm podafilo diky rozsiteni infrastruktury a zlepseni sbéru dat
zachytit 2 687 016 unikatnich vzorkd soubord, které se Gtocnici pokusili do honeypotd nahrat
nebo spustit.
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4. PROKI

V roce 2015 zahajil Narodni bezpecnostni tym CSIRT.CZ realizaci projektu PROKI,
podporeného v rdmci Programu bezpeénostniho vyzkumu Ceské republiky v letech 2015
az 2020 (VI120152020026). V technické oblasti vyvoje softwarového reseni projekt sleduje
tfi hlavni cile.

Prvnim cilem je agregace a obohacovani dat o bezpecnostnich incidentech a dalsich
souvisejicich skute¢nostech z nejriiznéjsich zdrojd, z nichz ¢ast je zcela verejné a pro pfistup
k nékterym dal$im je naopak potreba splnit konkrétni pozadavky. V kazdém pripadé se
jednd o pestrou sbirku informaci o IP adreséach hostujicich C&C servery, phishingové stranky,
malware ¢i informace o IP adresach skenujicich sité v Internetu nebo o takovych IP adresach,
na kterych jsou stroje zapojené do nékterého z botnetd.

Druhym cilem je umoznit analytikiim bezpecnostniho tymu CSIRT.CZ provadét na zékladé
téchto dat analyzy konkrétnich pfipadu, korelovat hlaseni z riznych zdrojd, a identifikovat tak
ohrozené nebo jiz kompromitovana zafizeni.

Poslednim, tfetim cilem je tyto informace predavat koncovym spravcam siti a systémd, ktefi
na jejich zékladé mohou identifikovat zranitelné ¢i kompromitované zafizeni a ucinit potrebna
opatreni. Protoze vSak mnozstvi takovych informaci zdaleka pfesahuje moznosti manualiniho
rozesilani, bylo nutné vyvinout feSeni pro automatizovanou distribuci téchto informaci.

Informace jsou rozesilany prostfednictvim e-mailu na tzv. abuse kontakt. Je mozné, aby se
spravci dotazovali na data skrze REST API. Prestoze rok 2020 forméalné znamenal posledni rok
béhu projektu, tym CSIRT.CZ i nadéale pokracuje v provozovani, vyuzivani a rozvijeni PROKI.
Za Ucelem zkvalitnovani ziskanych informaci jsou provadény pravidelné revize zdrojd dat,
vyhledavany nové zdroje, pfipadné vyrazovany ty, které jiz nejsou nadale relevantni. Systém
je zaloZzen na open-source technologiich vyvijenych komunitou, tym CSIRT.CZ vSak usiluje

o dal$i rozvoj prispénim vlastnim kédem a zapojovanim se do diskusi o budoucim smérovani
vyvoje.

CSIRT.CZ spolupracuje s projektem Turris Sentinel, ktery pomaha detekovat Gtoc¢niky

skrze vyhodnocovéni firewallovych logt, provozovénim tzv. minipotd (tedy miniaturnich
honeypotl) a také plnohodnotnych honeypotl (HaaS), o kterych jsme psali v predchézejici
kapitole. Do tohoto projektu mohou vlastnici a provozovatelé routert Turris dobrovolné
zapojit sva zafizeni, kterd jsou zapojena v riznych sitich a na rdznych geografickych mistech,
a stat se tak soucasti distribuované sité bezpecnostnich sond.

V roce 2025 systém PROKI zpracovaval udalosti pochazejici z 33 verejnych i neverejnych
zdroja dat a naddle slouZil jako néstroj pro agregaci informaci o bezpeénostnich incidentech
a jejich automatizované predavani spravcam siti. Na zakladé téchto dat systém generuje
hlaseni zasilana na prislusné abuse kontakty, aby bylo mozné na incidenty vcas reagovat

a pfijmout odpovidajici bezpecnostni opatreni. Souhrnné statistiky systému PROKI za rok
2025 jsou uvedeny v nasledujici tabulce.
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Statistika k PROKI za rok 2025 Pocet
Pocet e-maill odeslanych z PROKI 43 047
Pocet unikatnich prijemcd 832
(abuse kontakt() PROKI hlageni

Pocet unikatnich ceskych IP adres, 360394

které jsme néjakym zplsobem zaznamenali

Statistiky ukazuji, ze vyznam systému PROKI spocivé predevsim ve schopnosti
automatizované zpracovavat velké objemy dat tykajici se bezpecnostnich udélosti a efektivné
predavat relevantni informace spravcam siti, ktefi mohou na jejich zdkladé identifikovat
zranitelnd nebo kompromitované zafizeni a pfijimat odpovidajici bezpecnostni opatreni.

5. Penetracni a zatezové testovani

V pribéhu roku jsme poskytovali penetrac¢ni testovani jak komerénim subjektlim, tak verejné
spravé. Penetracni testovani podstoupily i dva vyznamné projekty sdruzeni, DNS Portal
a DNS Patrol.

6. Osvéta a vzdélavani

CSIRT.CZ se i nadéle vénoval jiz zavedenym skolenim Bezpecnost a soukromi na Internetu

a Forenzni analyza paméti. Kromé toho jsme spustili dva dalsi kurzy. Prvni z nich, Zéklady
penetracniho testovani webovych aplikaci, poskytuje zakladni pfehled o penetracnim
testovani webovych aplikaci, a to s dlirazem na praktické dovednosti. Druhy z kurzd je uréen
pro véechny spolec¢nosti, které planuji zalozit oficidlni CSIRT tym a ziskat ¢lenstvi v nékteré

z mezinarodnich organizaci, jeZ tyto tymy sdruZzuiji.

Nadale byla také realizovana skoleni na miru pro zaméstnance MéU Mikulov, pro sdruzenf
Slezska brana - zaméstnance mistnich Gradd nebo pro Statni Gstav radiacni ochrany.

Pripravili jsme také zcela novy koncept skoleni v podobé takzvaného table-top cviceni.
Jedné se o formu cviceni, v rdmci které si organizace testuji procesni pfipravenost na reseni
rozsahlého kybernetického incidentu.

Zastupci tymu CSIRT.CZ také nékolikrat vystupovali v tradi¢nich médiich, ve vefejnopréavnich
i v soukromopravnich. Na blogu zaméstnancl ma nas tym v top 10 nejctenéjsich ¢lanki
sdruzeni CZ.NIC hned tfi pfispévky. Dale publikuji ¢lenové tymu clanky o aktuélnich
tématech, které slouzi k osvété a vzdélavani, nabizeji moznost porozumét kontextu ¢innosti
CSIRT.CZ a vysvétluji synergie tymu v rémci sdruzeni CZ.NIC, Ceska i v oblasti mezinarodni
spoluprace.
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CSIRT.CZ se také tradicné vénoval prezentaci vlastnich zkusenosti na rdznych férech
a konferencich. Z vystoupeni pro odbornou verejnost Ize jmenovat napfiklad vystoupeni na
akcich jako TF-CSIRT, C2S2, ICANN nebo LinuxDays 2025 ¢i Alternativo Security Days.

7. Aktualné z bezpecnosti

| v roce 2025 jsme pokracovali v aktivni spolupraci se serverem Root.cz s vlastnim seridlem
Postrehy z bezpecnosti. Jedna se o pravidelny bezpecénostni prehled uplynulych dni. Na
tom spolupracuji kromé néas autofi ze sdruzeni CESNET, ALEF-CSIRT, CD Telematika, Nettles
Consulting a zakladatelka neziskové organizace TheCyberValkyrez a spoluzakladatelka
portalu CYBULE, Monika Kutéjova.

Publikované informace poukazuji na nejzajimavéjsi udalosti, aktuality, stejné jako

i zranitelnosti, kterym by méla byt vénovéna pozornost. Stejné tak jako v predchozich letech
se podafilo diky naprosto bezproblémové spolupraci tymu autorl publikovat presné padesat
dva ¢lanka.

Kromé seridlu Postfehy z bezpecnosti je mozné sledovat na webovych strankach tymu CSIRT.
CZ sekci Aktualné z bezpecnosti (dale jen AZB), ktera je uréena k rychlému a stru¢nému Sirenf
nejpodstatnéjsich informaci o aktualné probihajicich Gtocich a objevenych zranitelnostech.
Sekce AZB je vyhleddvanym zdrojem spolehlivych informaci z oblasti bezpeénosti, a to nejen
pro administratory a uZivatele, ale také pro média, diky nimz se pak informace o novych
Utocich mohou rychle rozsifit mezi dalsi potencialni obéti, pfedevsim bézné uZivatele.

8. Narodni a mezinarodni spoluprace

V oblasti ndrodni i mezinarodni spolupréce byla i nadéale rozvijena spolupréce se zastupci
bezpecnostnich tymd v ramci konstituence CSIRT.CZ i mimo ni a pokracovala uzka
spolupréce s Policii CR a NUKIB. Kromé obvyklé zakonem stanovené ¢innosti probihala
intenzivni jednani k pfipravé provozovani CSIRT.CZ v ramci nového zakona o kybernetické
bezpecnosti a spoluprace na pripravé Cyber Europe 2026.

V rdmci preventivni ¢innosti a zvySovani povédomi o problematice kybernetické bezpecnosti
byly zajistovany skoleni, prednasky a workshopy. Ty se tykaly, jak jiz bylo uvedeno v kapitole
Osvéta a vzdélavani, napriklad soukromi a bezpecnosti na internetu, povinnosti vyplyvajicich
z nového zdkona o kybernetické bezpecnosti, zkusenosti tymu s phishingem v .CZ doméné ¢i
prezentace projektl tymu CSIRT.CZ.

V rémci pracovni skupiny CSIRT.CZ a pracovni skupiny FENIX bylo usporadano setkéni s vice
nez 120 ucastniky, na kterém vystoupili odbornici z akademické, soukromé i verejné sféry.

Dalsimi ddlezitymi ¢innostmi na poli narodni, ale pfedevsim mezinarodni kybernetické

bezpecnosti, jsou obligatorni aktivity vyplyvajici ze smérnice NIS2 a zdkona o kybernetické
bezpecnosti. Specifickym druhem spolupréce je pravidelna a Gzké soucinnost narodniho
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bezpecnostniho tymu CSIRT.CZ a vlddniho tymu GovCERT.CZ v rdmci sité CSIRTs Network,
kterad byla vytvorena na zékladé evropské smérnice NIS a sdruzuje narodni a vladni CSIRT
tymy ¢lenskych statd EU. Spoluprace téchto dvou ¢eskych tymU je zaloZena zejména na
spole¢ném reseni incidentd, sdileni nezbytnych informaci a odbornych konzultacich.

V minulosti vykonavalo nase sdruzeni roli Standing Representative za Cesko, tuto roli si
véak od roku 2025 prevzal NUKIB, a nas tym se tak G¢astni setkani v ramci CSIRTs Network
predevsim zprostredkované a podle aktudlni potreby.

Vyznamnym Uspéchem letosniho roku bylo zvoleni ¢lenky naseho tymu do cela fidiciho
vyboru organizace TF-CSIRT. Jedna se o komunitu profesionall z oblasti kybernetické
bezpecnosti napfic¢ sektory. Vykon této pozice nam dava moznost aktivné ovliviiovat déni
v rdmci mezindrodni spoluprace bezpecnostnich tymd v evropském regionu. Zastupkyné
naseho tymu v uplynulém roce v rdmci vykonu této funkce spoluporadala dvé mezinarodni
konference s Gcasti vice nez 150 tymU z celé Evropy. Diky této roli se nase sdruzeni zaroven
podili na fungovani a strategickém smérovani nejen komunity TF-CSIRT, ale i organizace
Open CSIRT Foundation, nezavislé nizozemské neziskové nadace zamérené na posilovani
kybernetické odolnosti prostrednictvim rozvoje spoluprace a fizeni bezpecnostnich
incident(i. Ceska republika méa i diky podpore projektu FENIX v souc¢asnosti 73 ¢lenskych
tymd, z toho 6 certifikovanych, 20 akreditovanych a 39 zalistovanych. 2 dalsi tymy cekaji

na udéleni certifikace, 1 tym na akreditaci, dalsi 3 tymy cekaji na obnoveni ¢lenstvi

v zékladni Urovni a 2 zcela nové tymy se chtéji do komunity zapojit. Oproti roku 2024 doslo
k opétovnému zvyseni poctu ¢lenskych tyma.

V rémci mezinarodniho sdruzeni incident response tym(i FIRST ma Ceska republika jednoho
nového zdjemce o zapojeni do komunity.

Zastupcum Argentiny, Azerbajdzanu a zemi zapadniho Balkénu jsme predstavili ¢innost
naseho tymu a sdileli nasi osvédcéenou praxi.

Kromé vyse uvedeného tym v oblasti zajisténi narodni i mezinarodni bezpecnosti pokracuje
ve spolupraci s dal$imi bezpeénostnimi tymy a subjekty prostfednictvim konzultaci
a podpory, kterou poskytuje.

Zaver

Zavérem lze konstatovat, Ze ackoliv se rok 2025 nesl predevsim ve znamenf pfiprav na zmény
vyplyvajici z nového zakona o kybernetické bezpecnosti ¢. 264/2025 Sb., v rdémci kterych
jsme se soustredili na pfipravu procesu a technickych nastroji tak, aby byl tym pripraven

na nové povinnosti a $irsi okruh subjektd spadajicich do regulace, vénovali jsme se stéle
stejné kvalitné nasi hlavni ¢innosti, kterou je reseni a koordinace bezpecnostnich incidentd,
sdileni informaci o hrozbach a spoluprace s provozovateli siti, bezpecnostnimi tymy i organy
verejné spravy. Pokracovali jsme v rozvoji technickych nastrojl a sluzeb, které podporuji
prevenci kybernetickych hrozeb a umoznuji rychlejsi identifikaci a predéavani informaci

o bezpecnostnich incidentech tak, aby nase ¢innost byla co nejefektivnéjsi.
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Vedle plnéni zdkonnych povinnosti jsme se soucasné vénovali také rozvoji dalsich sluzeb

a projektd, které prispivaji ke zvysovani bezpecnosti v kyberprostoru. Patfi mezi né napriklad
systém PROKI nebo provoz honeypotd, jejichz cilem je véasna identifikace skodlivych aktivit,
sdileni informaci o hrozbach a podpora prevence bezpecnostnich incidentl. Tési nés, ze

na téchto aktivitdch spolupracujeme s mnoha partnery z fad provozovatel( siti a dalSich
organizaci, které sdileji presvédceni, Ze systematicka prevence je Uc¢innéjsi a efektivnéjsi nez
nasledné feseni dopadl kybernetickych incidentd.

Dulezitou soucasti nasi prace v reportovaném roce byla rovnéz osvéta a vzdélavani,
publikovani odbornych informaci a aktivni zapojeni do narodni i mezindrodni spolupréce
v oblasti kybernetické bezpecnosti.
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