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O CSIRT.CZ

Tym CSIRT.CZ pIni od 1. ledna 2011 roli Narodniho CSIRT Ceské republiky. Stalo se tak roz-
hodnutim Ministerstva vnitra CR a uzavienim Memoranda o provozu Narodniho CSIRT CR,
které MV CR a sdruzeni CZ.NIC podepsalo v prosinci 2010.

Dne 19. Fijna 2011 pfijala vlada Ceské republiky usneseni ¢. 781 o ustaveni Narodniho bez-
peénostniho Gfadu (dale jen NBU) gestorem problematiky kybernetické bezpeénosti a za-
roven narodni autoritou pro tuto oblast. Na jare 2012 proto doslo k revokaci Memoranda

o provozovani Narodniho CSIRT CR, které uzavrelo sdruzeni CZ.NIC a MV CR v prosinci 2010,
a bylo podepsano nové Memorandum mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim
uradem. Toto Memorandum mélo platnost do konce roku 2012. Dne 19. prosince 2012 bylo

- s platnosti od 1. ledna 2013 - uzavfeno Memorandum mezi sdruzenim CZ.NIC a Narodnim
bezpednostnim Gfadem o provozovani Narodniho CSIRT CR. Toto Memorandum bylo platné
do konce roku 2015 a v souladu se Zdkonem o kybernetické bezpecénosti bylo nahrazeno ve-
fejnopravni smlouvou, uzavienou dne 18. prosince 2015 s Narodnim bezpecnostnim uradem.
Od 1. srpna 2017 je pak na zékladé zékona &islo 205/2017 Sb., Ustfednim spravnim organem
pro kybernetickou bezpeénost Narodni Gfad pro kybernetickou a informaéni bezpecnost
(NUKIB). Uzaviena vefejnopravni smlouva automaticky presla pod tento novy spravni orgén.

Rok 2021 v kostce

Rok 2021 navazal na predchozi v otdzce nutnosti rychlého prizplsobovani se na zmény
vyvolané pandemickou situaci. Nejisty dlouhodoby vyvoj souvisejici s epidemii pfinesl fadu
komplikaci pro kazdého, v rdznych rovinach a odrazil se vcelku rozmanitymi zpsoby.

Podivame-li se na to vSak z jiného hlediska, situace prinesla tymu novou vyzvu, jak zefektivnit
spolupraci nejen interné, ale také smérem k externim subjektim.

Tym CSIRT.CZ zvladl promptné reagovat na aktualné platna nafizeni a zaroven na obligatorni
zélezitosti, tak, aby nedoslo k poklesu reaktivniho ¢asu ani k jinému negativnimu ovlivnéni
pfi feSeni a koordinaci nahldSenych bezpecnostnich incidentl a kvalita a Groven incident
handlingu zUstala zachovéna na Urovni pred pandemii. Mimo toto stanovené vychodisko tym
usiloval o dalsi vyvoj a raddné plnéni bézné poskytovanych sluzeb a aktivit. V konkrétni roviné
je mozné uvést napriklad setkani ¢lent ceské a slovenské bezpecnostni komunity na Pracovni
skupiné CSIRT.CZ ¢i realizovani nejrdznéjsich skoleni - smérem k bezpeénostni komunité,

ale také i smérem k verejnosti, ¢imz aktivné a Uspésné tym pokracoval v Cinnosti, které se jiz
|éta vénuje na poli prevence a vyzkumu. Osvétovou ¢innost tym realizuje také prostrednic-
tvim pravidelného publikovani ¢lankl na serveru root.cz s ndzvem Postrehy z bezpecnosti ve
spolupraci se sdruzenim CESNET. Krom vyse uvedeného se tym se zaméruje na osvétu také
publikovanim kratkych aktuélnich zprav na svych webovych strankach s ndzvem Aktuélné

z bezpecnosti.
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Za vyrazny Uspéch povazujeme také progresi a novinky ve vyvoji nastrojd a utilit, které umoz-
nuji tymu adekvatné reagovat na stale nardstajici pocet hlasenych incidentl a efektivné tyto
incidenty resit. Jak ukazuje statistika feSenych incidentl, dochazi kazdoro¢né k markantnimu
nardstu hlasenych incidentl - nejen z ddvodl vychazejicich primo ¢i nepfimo ze situace
souvisejici s pandemii, ale napfiklad také kvili rozsifovani tzv. threat surface attack, a je proto
potreba poditat s tim, Ze mnozstvi incidentd bude rlst i nadéale do budoucna. Proto je velmi
podstatné zaméreni se na vyvoj nastrojd, doplnkl a utilit ovliviujicich samotny proces inci-
dent handlingu.

V uplynulém roce se tymu podafilo také rozsifit spolupraci s dalsimi subjekty a projekty -
jako priklad lze uvést spolupraci s projektem Turris Sentinel za Gcelem vytvoreni distribuo-
vané sité bezpecnostnich sond. Vice viz kapitola PROKI.

V radmci spoluprace s projektem ADAM byla také s predstihem odhalena a sinkholovéna .CZ
doména, vytvorend DGA algoritmem botnetu Qsnatch. To umoznilo identifikovat pres 4 000
unikatnich IP adres zapojenych do tohoto botnetu. Spravci identifikovanych IP adres byli na-
sledné o problému informovani.

Mimo to vSak tym pokracoval tradi¢né ve spolupraci se subjekty, se kterymi se bézné aktivné
podili na Feseni incidentd a se kterymi spolupracuje dlouhodobé - jako je napiiklad NUKIB
(zejména vladnim tymem GovCERT), PCR, sdruzeni CESNET, ALEF NULA a mnohymi dalsimi.

Vice podrobnych informaci k jednotlivym sluzbam zminénym v této kapitole, jez jsou posky-
tovany Narodnim bezpeénostnim tymem CR CSIRT.CZ, je mozné nalézt vidy pod patfi¢nymi
nazvy nasledujicich kapitol v této vyrocni zpravé.

1. Incident handling

Z pohledu metodologie reseni incidentl zahrnuje fazi - naplanovani a pripravy, detekce,
eskalace, analyzy, samotné reakce a lessons learned.

Pro radny proces incident handlingu a pro sestaveni best practices a prevenci neni mozné
nékterou z téchto fazi zcela vynechat. Kazdy incident tak projde timto urcitym cyklem. Na
zakladé reportovanych incidentd tym vede systematicky statistiku fesenych incidentd.

1.1. Statistiky incidentd v roce 2021

Sluzba incident handling a incident response (feseni a koordinace feseni bezpecnostnich
incidentd) je zakladni sluzbou, kterou tymy CERT/CSIRT plni a musi plnit v rdmci svého defi-
novaného pole plsobnosti. V pfipadé CSIRT.CZ se jednéa o feseni a koordinaci reseni bez-
pecnostnich incidentd, které maji plvod nebo cil v sitich provozovanych v Ceské republice,
nebo se obecné dotykaji jejiho kyberprostoru. Tymu CSIRT.CZ jsou adresovany problémy
(tzn. reportovany incidenty a udalosti) nékolika typ:



ZPRAVA O CINNOSTI CSIRT.CZ
(NARODNIHO CSIRT CR) ZA ROK 2021

1. Problémy, u kterych byly vycerpany veskeré znamé zpUsoby reseni, ale problém presto
pretrvava.

2. Problémy, u kterych nenijednoduché identifikovat, kdo je plvodcem incidentu,nebo kdo
by se jeho feSenim mél zabyvat.

3. Problémy, které maji zavazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovlivhovat dalsi sité, sluzby a uzivatele, je tedy nutné, aby
se informace tohoto typu co nejrychleji dostaly k t¢m, kdo mohou zasdhnout a nastavit
napfiklad vhodné metody obrany apod.

4. Problémy plo$ného rozsahu, napriklad pocitate v botnetu, zafizeni s konkrétni
zranitelnosti, ziednodusené receno informace od zahranicnich partner( tykajici se vice
siti v CR.

V roce 2021 bylo feseno dohromady 1 726 incident(, tzn. meziro¢ni nardst dosahl 36,2 %.

V porovnani se statistikou incidentl pred pandemifi je to vSak nardst az o 80 %. Tym opét
dosahl dosud nejvyssiho registrovaného mnozstvi fesenych incidentd v evidenci vlastnich
statistik. Tento nardst reflektuje mimo jiné také celkovy pocet reakci na incidenty. S jednim
incidentem nezridka souvisi az desitky e-maill. Do vyctu ddvodl patfi komplexnost Gtokd,
botnety, zranitelna zarizeni, kompromitované Gcty. Tento narist reflektuje mimo jiné také cel-
kovy pocet reakci na incidenty. Reakci na incidenty jsme zaregistrovali 17 423, coz je o 3 540
vice nez tomu bylo v roce 2019. S jednim incidentem je nezfidka spojovana rada emailt - az
desitky emaill. Divodem je komplexnost Gtokl, botnety, zranitelna zarizeni,
kompromitované ucty.

STATISTIKA PROCESU RESENi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ

2018 2019 2020 2021
Sensor Network* 18 435 14911 16217 10 284
Phishing 518 483 738 1281
Spam 144 128 216 165
Malware 135 85 109 141
Other 58 85 86 54
Probe 171 141 68 66
Trojan 0 0 0 0
DOS 7 16 16 11
Botnet 20 4 2 1
Virus 0 0 0 0
Portscan 16 3 29 7
Pharming 10 9 3 0
Celkem 1079 954 1267 1726

* Sensor Network neni zapocten do celkového poctu
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Jak je patrné z vyse uvedené tabulky, v roce 2021 doslo stejné jako v prfedchozim roce ze-
jména k zdsadnimu nardstu phishingu. Mimo to doslo ke zvyseni poctu incidentud v kategorii
malware. Ve vSech zbylych kategoriich, tedy u spam, other, probe (kategorie zahrnujici brute
force utoky), DOS, botnet, pharming doslo naopak k poklesu incident. Nardst incidentd ve
vySe popsanych kategoriich neni ndhodny, stejné jako samotny pocet incidentl v kategorii
phishing. Jiz loni pfi podrobném zkoumani poctu jednotlivych incidentd byla explicitné pa-
trnd souvislost s pandemii a krizi spojenou s Covid-19. Pandemie Covid-19 pfirozené prinesla
a také uméle vytvofila fadu podnétd a aktualné plosné sledovanych témat, které zacali Utoc-
nici zneuZzivat ve velkém pro rdzné utoky.

Neni Gcelem tohoto dokumentu taxativné jmenovat veskeré prvky ovliviiujici nardst inci-
dentd. Je v8ak nutno uvést, Ze s vyvojem a potfebou neustale se adaptovat na proménlivé
okolnosti, se kterymi se jiz nékolik let potyka spolecnost, dochéazi k rozsiteni tzv. threat
surface attack, tedy na co vSechno je mozné zautocit.

Je podstatné zminit, Zze do celkového poctu fesenych bezpecnostnich incidentt se nezapo-
¢itadvaji incidenty typu IDS (oznaceno jako Sensor Network). Systém pro detekci neopravné-
ného pristupu do systému IDS (Intrusion Detection System) slouzi k zachycovani informaci

o strojich, ze kterych byly zaznamenéany pokusy o pfipojeni. IDS pracuje na platformé LaBrea,
ktera je distribuovana pod licenci GPL. LaBrea vyuziva adresovych blokd, které v Internetu
dosud nebyly pouzity, coz znamenj, Ze na nich neexistovaly zddné uZivatelské stroje. K tako-
vym adresdm nema ,zdravy” stroj dlivod se pfipojit. Systém predstira, Ze na téchto adresach
bézi funkéni zdroje, a reaguje na pokusy o pripojeni pres TCP a ICMP echo (ping). Soucasti
feseni bezpecnostnich incidentl je také spoluprace s dal$imi bezpecnostnimi tymy nejen

v rdmci plisobnosti CR, ale také distribuovani dllezitych informaci o zranitelnostech, Gtocich

spoluprace.
Mimo soucinnost s dalSimi bezpecnostnimi tymy spolupracuje Narodni CERT pfi feseni
reportovanych incidentl také s organy statni spravy, dale s Policii Ceské republiky a dal$imi
subjekty.
Mezi nejéastéji registrované podvodné aktivity Fesené v roce 2021 ve spolupréci s PCR patfi:
— falesné a podvodné e-shopy
— podvodné weby nabizejici investice do virtualnich mén

— falesné webové stranky.

Reseni bezpecnostnich incident(i vyZaduje také spolupréci se specializovanymi pracovisti PCR.
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1.2. Vyvoj open-source nastroju a utilit

Rychlost a efektivitu v otazce incident handlingu a pfi procesu feseni bezpecénostnich inci-
dentd mimo jiné ovliviiuje také samotny pokrok pfi vyvoji open-source nastroja a utilit. Nové
vytvorené ¢i zdokonalené nastroje a utility dédle napomahaiji také k rychlejsimu sdileni infor-
maci mezi jednotlivymi relevantnimi subjekty.

Za Ucelem zkvalitnovani feseni procesu incident handlingu, usnadnéni a zefektiviiovani
spoluprace na narodni i mezinarodni Urovni dochézi k neustalému vyvoji systému, nastroja
a doplnkd, které tym CSIRT.CZ pouziva.

Tym se také Ucastni rdznych mezinarodnich workshopl uréenych pro vlddni a nadrodni tymy
zamérenych na best practices. Na zakladé zkusenosti a praktickych doporuceni vyvojari z ji-
nych evropskych CSIRT/CERT tymu je mozné nejen zdokonalovat vyvijeni vlastnich nastrojd
a utilit, ale je mozné vyuzit pfi jejich dal$im vyvoji i poznatky ze zahranici.

Pred nékolika lety tym vyvinul vlastni open-source nastroj Convey umoznujici automatizova-
nou komunikaci, ve které participuje nékolik stran. Nasledoval vyvoj utility pro moznost prace
s s kvétami LACNICu a schopnost prevodu napfic¢ 50 datovymi typy konkrétnich hodnot. Déle
doslo k zjednoduseni instalace, doplnku pro prohlizece pro zrychleni prace s internimi aplika-
cemi - zejména s OTRS, pridani moznosti rekognice a automatického uréeni jazykové Sablony
pro odpovéd na zakladé domény prijemce, zobrazeni ndhledu problematické stranky nebo
automatické dopocitdvani metadat potrebnych pro reseni konkrétnich incidentl. Na tento
vyvoj uplynulych let navazuje vyvoj utility pythonize (pz) pro Python v Bashi. PfestoZe sou-
¢asné linuxové distribuce maji k dispozici mnoho efektivnich nastroji pro zpracovani vstupu,
fada problém je snadno resitelnd pomoci programovaciho jazyka Python. Jedinou prekaz-
kou byla jeho integrace do prikazové radky. Nicméné, diky této utilité bez zavislosti je mozné
napsat jednoradkovy skript Pythonu pfimo v prikazové radce. Blizsi technické informace

k této utilité je mozné nalézt zde.

Dalsim krokem v otézce vyvoje pouzivanych néstroju se stalo vylepsovani tiketovaciho sys-
tému OTRS, ktery byl upgradovan na novou verzi 6. Z hlediska praktického nahledu to zna-
mena, ze pfi pfichodu kazdého e-mailu se automaticky provedou uZite¢né operace, obohati
se hlavicky. Byl vytvoren asistent, ktery vyhodnoti a doporuci nejvhodnéjsi akci, tak abychom
usetfili lidskou préaci. Tento krok ve vyvoji je klicovym pro rfeseni pravidelné znaéné naruastaiji-
ciho mnozstvi incidentd.

V uplynulém roce se déale pokracovalo s vyvojem run-or-raise dopliku do operacnich sys-
tému na bazi Gnome3. Uzivatel si mGze zkratky upravit pomoci modu. Novinkou je, Ze je
mozné pro zkratky pouZivat i speciélni klavesy, které systém normaélné pouzit nedovoluje
(vypnuty/zapnuty Num_Lock). Navic stejné jako u utility pythonize (pz) byl sestaveny po-
drobny technicky navod pro developery.

Na zavér je pak podstatné zminit spolupraci na provozu nastroje dns-crawler. V rdmci pro-
jektu ADAM tym ve spolupraci s ALEF NULA prosel z hlediska bezpecnosti statistiky zony,
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analyzoval provoz. Vysledky této spoluprace a vystup projektu pak byly prezentovany na
Pracovni skupiné CSIRT.CZ.

2. Sluzba MDM (MALICIOUS DOMAIN MANAGER)

Mezi trvalé aplikace a sluzby poskytované CSIRT.CZ patfi MDM.

V rémci sluzby MDM tym vyuziva predevsim verejné dostupné zdroje informujici o doménach
s webovymi prezentacemi, které byly napadeny a jsou pak Utoéniky zneuzivany k phishin-
zdrojl a nasledné preposilana osobam zodpovédnym za chod napadené domény s zaddosti
o prosetreni a pfipadnou napravu situace. Na pozadani je drzitelim domén poskytnuta
pomoc s analyzou a feSenim incidentu. V pripadé zajmu je také moznost pozadat o otesto-
vani odolnosti webové prezentace na dané doméné sluzbou Skener webu. V roce 2021 bylo
reSeno 386 URL na 271 doménach.

3. Skener webu

V oblasti prevence tym poskytuje od roku 2013 bezpecnostni sluzbu nazvanou Skener webu.
Projekt je uréen provozovateldm a spravcim webd, kterym poméha bezplatné odhalit poten-
ciadlni zranitelnosti jejich internetovych prezentaci. Sluzba je uréena predevsim neziskovym
organizacim a verejné spravé. Samotna analyza zranitelnosti probihé ve dvou fazich.

Béhem prvni faze je pomoci automatickych nastroju proveden test webu. Nasledné je vyko-
nan manualni test webu zkuSenym testerem, ktery mimo jiné vyhodnoti nalezené zranitelnosti
v kontextu celého webu a navrhne vhodna reseni a vychodiska pro zlepseni. Na konci je
Zadateli zasldna podrobna zavéredna zprava, kterad obsahuje nalezené zranitelnosti, jejich po-
souzeni dle zdvaznosti, a také navrhy konstruktivniho feseni. Analyza potenciélnich zranitel-
nosti vychazi nejen z vlastnich méreni a aplikace zkusenosti bezpecnostniho tymu, ale také ze

Vv

bezpecnostnich rizik sestavenych v ramci projektu Open Web Application Security (OWASP).
V pribéhu roku 2021 doslo k testovani 26 domén na zékladé 18 podanych objednévek. Pro

vyznamné subjekty bylo testovano dohromady 9 domén. V rdmci projektu Safer Internet
Centre bylo testovano 5 subjektt.

4. Honeypoty

Mezi dalsi aktivity spadajici mimo ramec obligatornich ¢innosti definovanych zékonem
o kybernetické bezpecnosti patfi provozovani honeypotd.

Na linuxovych honeypotech cowrie jsme v roce 2021 zaznamenali 1 509 unikatnich vzorkd
malware. Na Windows honeypotech dionaea jsme pak zaregistrovali 126 vzork(. V pripadé
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cowrie honeypotu se jedna v porovnani s predeslym rokem o 41 % pokles mnozstvi zaregis-
trovanych vzorkd, oproti tomu u dionaea honeypotu je tento pokles minimalni.

HAAS STATISTIKY

Pocet registrovanych uzivateld 3750
Pocet spojeni/utokd 0

Pocet provedenych pfikazd 30556533
Pocet unikétnich Utodicich IP adres 720 141
Pocet zachycenym unikatnich vzorkd 1205

5. PROKI

V roce 2015 zahéjil Narodni bezpecnostni tym CSIRT.CZ realizaci projektu Predikce a Ochrana
pred Kybernetickymi Incidenty (dale jen PROKI; VI20152020026) podporeného v rdmci
Bezpednostniho vyzkumu Ceské republiky 2015-2020. V technické oblasti vyvoje softwaro-
vého reseni projekt sleduje tfi hlavni cile.

Prvnim cilem je agregace a obohacovani dat o bezpecénostnich incidentech a dalsich souvise-
jicich skutecnostech z nejriznéjsich zdroju, z nichz ¢ast je zcela verejna a pro pfristup

k nékterym dal$im je potreba splnit konkrétni pozadavky. V kazdém pripadé se jedné o pes-
trou sbirku informaci o IP adresach hostujicich C&C servery, phishingové stranky, malware ¢i
informace o IP adresach skenujicich sité v Internetu nebo o takovych IP adresach, na kterych
jsou stroje zapojené do nékterého z botnetd.

Druhym cilem je umoznit analytikim bezpecnostniho tymu CSIRT.CZ provadét na zakladé
téchto dat analyzy konkrétnich pfipadd, korelovat hldseni z rGznych zdrojd a identifikovat tak
ohrozené nebo jiz kompromitovana zafizeni.

V této analytické ¢innosti tym pokracoval i po roce 2020. V pripadé odhaleni nakazenych
stroju, jejichz kompromitace nebyla na prvni pohled zfejma jsou dle standardniho postupu
kontaktovani jejich spravci.

Poslednim, tfetim cilem je tyto informace predavat koncovym spravcam siti a systémd, ktefi
na jejich zakladé mohou identifikovat zranitelné ¢i kompromitované zafizeni a ucinit potrebna
opatfeni. Protoze vSak mnozstvi takovych informaci zdaleka pfesahuje moznosti manualiniho
rozesilani, bylo nutné vyvinout feseni pro automatizovanou distribuci téchto informaci.

Informace jsou rozesilany prostrfednictvim e-mailu na tzv. abuse kontakt. Je mozné, aby se
spravci dotazovali na data skrze REST API. Prestoze rok 2020 forméalné znamenal posledni rok
béhu projektu, tym CSIRT.CZ i nadéale pokracuje v provozovani, vyuzivani a rozvijeni PROKI.
Za Ucelem zkvalitnovani ziskanych informaci jsou provadény pravidelné revize zdroju dat,
vyhledavany nové zdroje, pfipadné vyrazovany ty, které jiz nejsou nadéle relevantni. Systém
je zaloZzen na open-source technologiich vyvijenych komunitou, tym CSIRT.CZ vSak usiluje
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o dalsi rozvoj prispénim vlastniho kédu a zapojovanim se do diskuzi o budoucim smérovani
vyvoje.

V roce 2021 zacal tym spolupracovat s projektem Turris Sentinel, ktery poméahéa detekovat
utoéniky skrze vyhodnocovani firewallovych logl, provozovanim tzv. minipott (tedy minia-
turnich honeypotdl) a také plnohodnotnych honeypotl (HaaS). Do tohoto projektu mohou
vlastnici a provozovatelé routert Turris dobrovolné zapojit své zafizeni, kteréd jsou zapojena
v rGznych sitich a na rdznych geografickych mistech a stat se tak soucasti distribuované sité
bezpecnostnich sond.

Vystupy z projektu Turris Sentinel jsou vyuzivany pro bezpecnostni analyzy v rdmci ¢innosti
tymu a jsou ukladany spolu s daty ze systému PROKI. Vzhledem k rdznorodé povaze a mnoz-
stvi dat, kterd ziskdvdme, vyvstala nutnost vytvofrit efektivnéjsi zplsob jejich ukladani. Tak,
aby bylo usnadnéno provadéni analyz. Vystupem se stalo vytvoreni navrhu, ktery byl na-
sledné implementovén. | dalSich letech bude pokracovat rozvoj tohoto projektu a zefektiviio-
vani zpracovavani dat.

Statistika k PROKI za rok 2021 Pocet

Pocet odeslanych emaili z PROKI 32454
Pocet unikétnich pfijemcd (abuse kontakt() 628
PROKI hlaseni

Pocet unikétnich ceskych IP adres, které jsme 88 871

néjakym zpldsobem zaznamenali

6. Osvéta a vzdélani

Tym CSIRT.CZ i nadéle v roce 2021 pokracoval v oblasti skoleni a vzdélavani ve spolupraci

s Akademii CZ.NIC. Vzhledem k probihajici pandemii a s ohledem na platna nafizeni nebylo
mozné realizovat v urcitych kvartalech skoleni pfimo fyzicky v prostorech Akademie CZ.NIC.
Ackoli nebylo mozné se Ucastnit vzdélavacich kurzl in persona, alespon ¢ast skoleni probi-
hala virtualné. UzZivatelé se tak mohli zdc¢astnit online Skoleni na téma Bezpecnost a soukromi
na internetu zaméreného na nejcastéjsi hrozby v oblasti kybernetické bezpecnosti. To, jak je
rozpoznat, sméfuje také k pochopeni prevence a seznameni uZivateld s aktivnimi a pasivnimi
digitalnimi stopami. Tedy s riziky, zdsady bezpecného chovéani, soukromim a anonymitou na
Internetu. K osvétové c¢innosti, které se tym pravidelné dlouhodobé vénuje patfi také jiz zmi-
néné publikovani dvaceti péti prispévkl v ramci seridlu Postrehy z bezpecnosti a zverejiiovani
prispévkl v rdmci sekce Aktuédlné z bezpecdnosti. Vice informaci je mozné nalézt v nasledujici
kapitole. V souvislosti s osvétou a vzdélavanim stoji za zminku dalsi skolenf jak vefejnoprav-
nich, tak soukromopravnich subjektd, tak i komerénich subjektd - napriklad skoleni pro
zaméstnance Nestlé Cesko s.r.o.

Dal$im Gspésnym krokem se pak stalo navéazéni na skoleni Zéklady fungovani CSIRT/CERT
tym( a realizovani pilotniho $koleni pro nové ¢leny bezpeénostnich tymd na tzemi CR.

10



ZPRAVA O CINNOSTI CSIRT.CZ
(NARODNIHO CSIRT CR) ZA ROK 2021

7. Aktualné z bezpecnosti

Mezi osvétové aktivity, kterym se tym dlouhodobé vénuje patii publikovani aktualit ze svéta
bezpeclnosti.

Nadale pokracujeme v aktivni spolupraci se serverem root.cz s vlastnim seridlem Postrehy

z bezpecnosti. Jedna se o pravidelny bezpecnostni prehled uplynulych dni. Publikované
informace poukazuji na nejzajimavéjsi udalosti, aktuality, stejné jako i zranitelnosti, kterym by
méla byt vénovana pozornost. V roce 2021 tym publikoval celkem 25 prispévkd.

Krom seridlu Postrehy z bezpecnosti je mozné sledovat na webovych strankach tymu CSIRT.
CZ sekci Aktualné z bezpecnosti, kterd je uréena k rychlému a stru¢nému siteni nejpodstat-
né&jsich informaci o aktuélné probihajicich Gtocich a objevenych zranitelnostech. Sekce AZB
se stala vyhleddvanym zdrojem spolehlivych informaci z oblasti bezpeénosti, a to nejen pro
administratory a uzivatele, ale také pro média, diky nimz se pak informace o novych utocich
mohou rychle rozsi¥it mezi dalsi potencialni obéti, predevsim bézné uZivatele. V roce 2021
bylo v rdmci této sekce publikovanych 39 aktualit.

8. Narodni a mezinarodni spoluprace

Rovnéz jako v uplynulych letech tym CSIRT.CZ v prdbéhu roku 2021 aktivné spolupracoval

s dalsimi bezpecnostnimi tymy v rdmci celé Evropy - zejména v otézce feseni a koordinace
feseni bezpecnostnich incidentd, sdileni best practices a pripravé prevzeti Stafety predsed-
nictvi v siti CSIRTs Network. Tym CSIRT.CZ se pravidelné Gcastni mezinarodnich virtualnich
meetingd, konferenci, hlasovani atd.

Cinnosti narodni a mezinarodni spolupréce je mozné rozdélit do nékolika smérda.

Prvnim z nich - na narodni Urovni - je seznamovani bezpecnostnich tymd s rlznou consti-
tuency s moznostmi zapojeni do struktur mezinadrodni komunity a nésledné projednéavani
a realizovani krokd vedoucich k pfijeti téchto tymd do mezinarodnich komunit, potazmo
k jejich aktivnimu zapojeni.

Dalsim smérem spolupréace je pravidelné setkavani ¢lenl ¢eské nérodni bezpecénostni komu-
nity na Pracovni skupiné CSIRT.CZ. Tu se podafilo zorganizovat v roce 2021 pouze jednou, na
podzim.

Kromé zminéného pravidelného setkavani ¢eské komunity se bezpecnostni tymy na dzemi
CR spolutigastni setkani v ramci TF-CSIRT a dalsich mezinarodnich komunitnich konferenci
a meetingd.

I v roce 2021 se podafilo CR si udrZet na Grovni evropské bezpeénostni komunity statut zemé

s nejvice registrovanymi a zapojenymi tymy v mezindrodni komunité Trusted Introducer.
K 1. 1. 2022 bylo zapojeno v Tl celkem 55 bezpeénostnich tym( z CR.
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Specifickym druhem spolupréce je pravidelna a Gzka soucinnost mezi narodnim bezpecnost-
nim tymem CSIRT.CZ a vlddnim tymem GovCERT.CZ v ramci sité CSIRTs Network etablované
na zakladé evropské NIS smérnice. Sit CSIRTs Network sdruzuje narodni a vladni tymy clen-
skych statd evropské unie.l pres opatreni souvisejici s Covidem-19 a zmény, které pandemie
prinesla nedoslo k naruseni fungujici této spoluprédce mezi tymem ani z dlouhodobého,

ani kratkodobého hlediska. Tato tradi¢ni spoluprédce mezi ndrodnim CERT tymem (CSIRT.
CZ) a NUKIBem (vladnim tymem GovCERT.CZ) je zaloZen4 zejména na spole¢ném feseni
incidentd, sdileni nezbytnych informaci, stejné jako nejriznéjsich odbornych konzultacich,
zejména mezi Narodnim bezpecnostnim tymem CSIRT.CZ a vladnim tymem GovCERT.CZ.
Spolu tyto tymy plIni povinnosti definované NIS smérnici ve vytvoreném CSIRT Networku,

v jehoZ rémci mimo jiné aktivné spolupracuji s dals$imi evropskymi narodnimi a vladnimi tymy.
Nérodni bezpecnostni tym CSIRT.CZ a vlddni tym GovCERT.CZ se nékolikrat ro¢né setkavaiji
pri nejraznéjsich prilezitostech. Tim je zajistén dostatecny prostor pro pravidelné infor-
movani o praci a ¢innosti jednotlivych tymd, pravidelnd konzultace a pfipadna koordinace
spoluprace.

Rozsah, charakter a frekvenci nadrodni a mezinarodni spolupréace od roku 2020 ovlivnila
zésadnim zplisobem skutecnost, 7e k 1. 1. 2022 se stala CR jednim ze ¢len(i predsednictva
(tria) v rémci sité CSIRTs Network, jez funguje na principu rotaéniho pfedsednictvi. Vstupu
do predsednictvi nutné predchazela nékolikamésicni pfiprava a spoluprace mezi narodnim
tymem CSIRT.CZ a vlddnim tymem GovCERT.CZ.

Narodni a vladni tym se pravidelné spolu Ucastni nejraznéjsich mezinarodnich kybernetic-
kych cvi¢eni. Tym CSIRT.CZ aktivné pracuje na organizaci a planovani mezinarodniho kyber-
netického cvi¢eni Cyber Europe.’

Kromé vyse zminéného tym v oblasti ndrodni i mezinarodni spolupracuje s dalsimi bezpec-
nostnimi tymy i subjekty prostfednictvim nejriznéjsich konzultaci a podpory, kterou posky-
tuje dalsim bezpednostnim tymim.

Zaver

Rok 2021 navéazal svymi ztizenymi podminkami na rok 2020. Plati vsak, Ze stejné jako prvni
rok pandemie je velmi obtizné a ndro¢né komparovat tento rok s predeslymi roky. Proto je
tfeba nahliZzet na zmény, kroky a dosazené vysledky jinak nez pred pandemii.

Tym CSIRT.CZ byl i v dobé pandemie fizen zplsobem, ktery koncepéné i organizacné reago-
val na probihajici nafizeni a zmény tak, Ze bilance na konci roku potvrdila, Ze se mu podafilo
nejen udrzet stavajici kvalitu poskytovanych sluzeb, ale také posunout se vpred, zejména

v oblasti vyvoje vlastnich sluzeb a prvka, jez pfimo souvisi s kvalitou a efektivitou procesu
incident handlingu.

1) Technicko-organizaéni cvic¢eni Cyber Europe 2020 bylo z ddvodu pandemie prelozeno na rok 2022.
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Uvedenou skuteénost potvrdil také re-certifikaéni audit TF-CSIRT, ve kterém CSIRT.CZ obhdjil

nejvys$si moznou Uroven Clenstvi v této organizaci.

Za vyrazny Uspéch Ize povazovat také skutecnost, ze tym doved| nejen dlouhodobé, od po-
¢atku pandemie az do soucasnosti udrzet i paletu sluzeb, které poskytuje nad rémec obliga-
tornich povinnosti vychazejicich z legislativniho ramce CR, ale také - bez ohledu na ztizené

podminky rozsifit rozsah svych sluzeb a prohloubit moznosti spoluprace.
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