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e Pravni/sekretariat — souéinnost pravniho oddéleni je vyZadovéna predev$im pfi zpracovani
pravnich analyz spojenych se zakonem &. 181/2014 Sb., o kybernetické bezpeénosti a jeho dopad(
na fungovani narodniho bezpecnostniho tymu CSIRT.CZ a na subjekty podnikajici v oblasti
elektronickych komunikaci. Pravni oddéleni se téz vyznamné podili na analyzach pravniho rdmce
pro bezpeénostni vyzkum, napf. skenovani zranitelnosti.

Vsechny vyse uvedené aktivity jsou pak organizaéné i odborné zastfeSeny Mgr. Ondiejem Filipem,
vykonnym feditelem sdruZeni CZ.NIC a jednim zpfednich ¢eskych i svétovych expertl na oblast
kybernetické bezpeénosti.

2.3. ZkusSenosti s provozovanim dohledového centra

Sdruzeni CZ.NIC provozuje od roku 2005 vlastni dohledové centrum, jehoZ cilem je pfedeviim zajisténi
monitoringu nad klicovymi funkcemi nezbytnymi pro hladky a bezpeény provoz infrastruktury spojené se
zajisténim provozu feské narodni domény .cz. Dohledové centrum, fungujici v nepfetrzitém refimu 24/7
zajistuje téZ zédkaznickou podporu driitelim domén, a to zejména v situacich, kdy by mélo dojit ke zruseni
doménového jména, dochazi ke zméné (daji kontaktu &i zméné driitele, Dohledové centrum také tvofi
ddleZity pili¥ pfi filtrovani hlasenych incidentd, tak aby byly pfedavany relevantni incidenty spravnému
fesitelskému tymu, tedy CSIRT.CZ, pfipadné internimu tymu CZ.NIC-CSIRT.

2.4. Osvétova Cinnost v oblasti kybernetické bezpecnosti

2.4.1. Publikacni ¢innost

Clenové bezpeénostniho tymu CSIRT.CZ i dali pracovnici, podporujici ¢innost narodniho bezpeénostniho
tymu, disponuji rozsdhlou publikaéni ¢innosti v odbornych médiich i médiich uréenych 3iroké vefejnosti.
NiZe uvddény seznam obsahuje vybér publikac¢ni ¢innosti za poslednich 5 let.

2015

BASTA, Pavel. Postiehy z bezpeénosti: Logjam — novy ttok proti TLS . Root.cz [online] 2015. Dostupné
na:http://www.root.cz/clanky/postrehy-z-bezpecnosti-logiam-novy-utok-proti-tls/

BASTA, Pavel. Postiehy z bezpecnosti: Rombertika mast na MBR past. Root.cz [online] 2015. Dostupné na:
http://www.root.cz/clanky/postrehy-z-bezpecnosti-rombertika-mast-na-mbr-past/

BASTA, Pavel. Postiehy z bezpeénosti: FBI radi, pdtrd, informuje. Root.cz [online] 2015. Dostupné na:

ostrehy-z-bezpecnosti-fbi-radi-patra-informuje
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DURACINSKA, Zuzana. BASTA, Pavel. DDoS ~ sofistikovany utok nebo sluzba na objedndvku? IT Systems
04/2015. Str. 2-3. Dostupné téZ na: https://www.nic.cz/files/nic/doc/IT Security DDoS 042015.pdf

BASTA, Pavel. Postieh B beBpecnosti: persistentni XSS v pluginech pro WordPress. Root.cz [online] 2015.
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-persistentni-xss-v-pluginech-pro-

wordpress/

BASTA, Pavel. Postieh?lFl bePpechosti: pfenos dat s pomoci tepla. Root.cz [online] 2015. Dostupné na:
http://www.root.cz/clanky/postrehy-z-bezpecnosti-prenos-dat-s-pomoci-tepla/

DURACINSKA, Zuzana. Zdkladni minimum FabeEpeceni webovych strdnek. SecurityWorld 01/2015. Str.38-39.
Dostupné téz na: https://www.nic.cz/files/nic/doc/SW_bezpecnost 032015 1.pdf/

BASTA, Pavel. Postfeh? e belpecnosti: Kaspersk? popsal platformu EquationDrug. Root.cz [online] 2015.
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-kaspersky-popsal-platformu-

eguationdrug/

DURACINSKA, Zuzana. Postfehl? ?l belpecnosti: podvodné e-maillel este nedali posledné slovo. Root.cz [online]
2015. Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-podvodne-e-maily-este-nedali-

posledne-slovo/

BASTA, Pavel. Postieh? B beFpecnosti: mnoho Branitelnosti — androidova smrt. Root.cz [online] 2015.
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-mnoho-zranitelnosti-androidova-smrt/

BASTA, Pavel. Postieh? B beFpecnosti: kroceni duch( v Linuxu. Root.cz [online] 2015. Dostupné na:
http://www.root.cz/clan kv/Dostrehy-z-bezpecnosti-kroceni-duchu-v—linuxu/

BASTA, Pavel. PostfehFl bepecnosti: Malvertising kampari na AdSense. Root.cz [online] 2015. Dostupné
na: http://www.root.cz/clanky/princip-amplification-utoku-zneuzivajicich-dns-ntp-a-snmp/

DURACINSKA, Zuzana. BASTA, Pavel. Princip amplification ttoki EneuZivajicich DNS, NTP a SNMP. Root.cz
[online] 2015. Dostupné na: http://www.root.cz/clanky/princip-amplification-utoku-zneuzivajicich-dns-ntp-

a-snm

BASTA, Pavel. Postfehl?lFl bePpecnosti: Microsoft Office, Epitbda 5 — Makra vraci tder. Root.cz [online] 2015.
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-microsoft-office-epizoda-5-makra-vraci-

uder/

2014
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BASTA, Pavel. Postfehy z bezpecnosti: 100 000 napadenych strdnek s CMS WordPress. Root.cz [online] 2014,
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-100-000-napadenych-stranek-s-cms-

wordpress/

BASTA, Pavel. Postfehy z bezpecnosti: chyby PayPal umoZiiujici pfevzeti ciziho uctu. Root.cz [online] 2014,
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-chyba-v-microsoft-windows-kerberos-

ohrozuje-cele-pocitacove-site/

BASTA, Pavel. PostFehy z bezpeénosti: chyba v Microsoft Windows Kerberos ohroZuje celé pocitacové sité.
Root.cz [online] 2014. Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-chyba-v-microsoft-
windows-kerberos-ohrozuje-cele-pocitacove-site/

DURACINSKA, Zuzana. Zatocte se spamem. SecurityWorld 04/2014. Str.38 - 39. Dostupné té# na:
https://www.nic.cz/files/nic/doc/Securityworld CSIRTcz 11212014 1.pdf

DURACINSKA, Zuzana. Jak probihd kybernetické cviceni? IT Systems 09/2014. Str.33. Dostupné té# na:
https://www.nic.cz/files/nic/doc/ITSystems bezpecnost 092014.pdf

DURACINSKA, Zuzana. Zatocte s amplification ataky. SecurityWorld 3/2014. Str.42-43. Dostupné té na:
https://www.nic.cz/files/nic/doc/Securityworld CSIRTcz 09042014 1.pdf

BASTA, Pavel. Atak na éeské routery. Computerworld [online] 2014. Str.31. Dostupné na:
https://www.nic.cz/files/nic/doc/Computerworld routery 06062014.pdf

DURACINSKA, Zuzana. Skener webov pre mestd a obce. Shornik konference I1SSS 2014. str 30-31, Dostupné
té? na: https://www.isss.cz/archiv/zpl4/downIoad/i5552014.pdf

KRiZ, Lukas. Brarite se pocitacovym utokim: Rozhovor s Pavlem Bastou.. BusinessIT [online] 02/2014.
Dostupné na: http://www.businessit.cz/cz/uzivatele-rady-tipy 0.php

SEDLAK, Jan. Jak pracuje cesky kyberbezpecnostni tym — rozhovor s Martinem Peterkou. Connect.cz [online]
02/2014. Dostupné na: http://connect.zive.cz/clanky/martin-peterka-jak-pracuje-cesky-kyberbezpecnostni-
tym/sc-320-a-172394

2013

DURACINSKA, Zuzana. Skener webu. Vetejna sprava. €. 13/2013. Str. 28. Dostupné té? na:
https://www.nic.cz/files/nic/doc/VS Skener webu 092013.png
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PETERKA , Martin: Bezpecnost je vidy aZ na prvnim misté aneb Role expertnich tymii roste. Vefejna sprava.
¢.13/2013. Str.18-19. Dostupné téz na: https://www.nic.cz/files/nic/doc/Vereina sprava CSIRT 072013.pdf

KROPACOVA, Andrea. Za hranice sitafského desatera. Root.cz [online] 2013. Dostupné na:
http://www.root.cz/clanky/za-hranice-sitarskeho-desatera/

KROPACOVA, Andrea. Sitaiské desatero pfi pfipojovdni sité do internetu. Root.cz [online] 2013. Dostupné
na: http://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/

KROPACOVA, Andrea. CERT/CSIRT tymy a jejich role. Root.cz [online] 2013. Dostupné na:
http://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/

BASTA, Pavel. Role uZivatelii pfi boji s kybernetickymi ttoky. Root.cz [online] 2013. Dostupné na:
http://www.root.cz/clanky/role-uzivatelu-pri-boji-s-kybernetickymi-utoky/

2012

BASTA, Pavel. Reportdz: cviény utok na EU na viastni kiii. Root.cz [online] 2012, Dostupné na:
http://www.root.cz/clanky/reportaz-cvicny-utok-na-eu-na-vlastni-kuzi/

KROPACOVA, Andrea. Cvi¢ny utok na sité EU odima CSIRT.CZ. Root.cz [online] 2012. Dostupné na:
http://www.root.cz/clanky/cvicny-utok-na-site-eu-ocima-csirt-cz/

2011

KOVALIK, Jan, . CR strei pfed kyberitokem Ctyfi lidé na pdil tivazku - rozhovor s Andreou Kropéadovou.
Aktualne.cz [online] Dostupné na: http://zpravy.aktualne.cz/ekonomika/technika/cr-strezi-pred-
kyberutokem-ctyri-lide-na-pul-uvazku/r~i:article: 721812/

KROPACOVA, Andrea. Jak CSIRT.CZ dosel k akreditaci. Lupa.cz [online]. 2011. Dostupné na:
http://www.lupa.cz/clanky/jak-csirt-cz-dosel-k-akreditaci/

KROPACOVA, Andrea. Tymovd prdce pro zaji§téni bezpeénosti komunikaénich siti. Computer. ¢. 05/2011.
Dostupné téz: https://www.nic.cz/files/nic/doc/Computer CSIRT.CZ 052011.pdf

PETERKA, Martin. Role a pocet bezpecnostnich tym( rostou. Co o nich ale vime? Lupa.cz [online]. 2011.
Dostupné na: http://www.lupa.cz/clanky/role-a-pocet-bezpecnostnich-tymu-rostou-co-o-nich-ale-vime/
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2.4.2. Provozovani informaénich kanald

SdruZeni CZ.NIC, resp. narodni bezpecnostni tym CSIRT.CZ provozuje pod nazvem ,Aktudlné z bezpeénosti”
(AZB) informaéni kanal zaméreny predevsim na varovani pied aktudlnimi kyber-bezpeénostnimi hrozbami a
zranitelnostmi.

Tento kandl dostupny na internetovych strankdch CSIRT.CZ - https://www.csirt.cz/news/security/ je
dostupny téz v anglic¢tiné. Informace z tohoto informacniho zdroje je moiné ziskavat téZ prostfednictvim
RSS kanalu. Zpravy z AZB jsou pak casto prebirany dalSimi médii &i vyuZivany orgdny vefejné spravy
(Narodni centrum kybernetické bezpeénosti, Ministerstvo vnitra).

Vroce 2014 bylo prostfednictvim tohoto informacniho kanalu publikovano celkem 663 aktualit (tj.
primérné dvé denné) souvisejicich s kybernetickou bezpeénosti.

Mezi dalsi z informacnich kanall patii blog (http://blog.nic.cz), na kterém ¢lenové bezpeénostniho tymu
uveiejiiuji rozsahlejsi a podrobnéjsi informace o tématech spojenych s kybernetickou bezpecnosti jako jsou
aktudlni zranitelnosti a jejich dopad na Cesky Internet nebo Géast na kybernetickych cvicenich.

CSIRT.CZ rovnéZ provozuje na svych internetovych strankdch sekci Rady a navody, ve které publikuje
navody pro uzivatele i administratory k nejriznéjsim tématim pocitacové bezpeénosti. V sekci tak Ize najit
informace k zabezpeceni osobnich tidaj, webové stranky, ¢i tfeba informace k DoS a DDoS ttoktim.

2.4.3. U&ast na konferencich

Zastupci Ndrodniho bezpecnostniho tymu CSIRT.CZ se za Ulelem sledovéni nejnovéjsich poznatkl i Sifeni
zucastni celé fady konferenci a seminafi na narodni i mezinarodni trovni.

Na mezinarodni urovni se clenové Narodniho bezpeénostniho tymu zuéastnili napf. nasledujicich
vyznamnych konferenci a workshop(l:

e FIRST (Forum of Incident Response and Security Teams) — vyroéni konference spoleéného féra
bezpeénostnich tymu. Zastupci sdruzeni CZ.NIC, Andrea Kropacova a Martin Peterka se pravidelné
Ucastni této konference od roku 2009.

e NatCSIRT - pravidelné setkani ndrodnich bezpecénostnich tymd, které organizuje CERT Coordination
Centre CERT/CC vidy po konferenci FIRST na niz se probiraji aktualni témata tykajici se prace
narodnich bezpecénostnich tymu. Setkani se za sdruzeni CZ.NIC pravidelné od roku 2011 Géastni
Martin Peterka a Andrea Kropacova.

e TF-CSIRT — konference pofadana pod zastitou organizace TERENA je uréend pro ¢leny CSIRT tymd.
Na této konferenci si zastupci bezpeénostnich tym( vyméniuji praktické poznatky z fedeni incident(
a dalsi relevantni informace. Za sdruieni CZ.NIC se téchto akci od roku 2009 vidy Gcéastni
minimalné jeden z nasledujicich ¢lent CSIRT.CZ - Martin Peterka, Andrea Kropacova, Michal Prokop,
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Zuzana Duradinska a Pavel BaSta . Zastupci CSIRT.CZ na akci také nékolikrat prezentovali vlastni
poznatky a aplikace, jako napfiklad program Malicious Domain Manager, ¢i informace o ROM-0
zranitelnosti, projektu Turris, ¢i o projektu FENIX.

o OctOb3rf3st — Konference pro tleny bezpeénostni komunity, pfistupnd pouze na zakladé osobni
pozvanky. Konferenci pravidelné pofadal tym CERT.EE. V ¢ervnu 2012 se akce zucastnil Michal
Prokop, v ¢ervnu 2013 Pavel Basta s prezentaci o DDoS Utocich z bfezna roku 2013 a v éervnu 2014
se zucastnil akce Michal Prokop a Pavel Basta, ktery na akci prezentoval projekt Turris,

e Brucon - ryze technicka konference zamérena predevsim na informace o novych zplisobech ttok( a
na nové zranitelnosti. Konference se v zafi 2012 zucastnil Pavel Basta.

e BlackHat — ryze technickd konference zaméfena predeviim na informace o nowych zplsobech
utok( a na nové zranitelnosti. V fijnu 2014, a v bfeznu let 2013 a 2012 se Pavel Basta a Michal
Prokop zUcastnili této konference v Amsterdamu.

e (CeCOS (Counter-eCrime Operations Summit) - konference porddana v ramci Anti-Phishing Working
Group (APWG) zaméiend na boj s kybernetickym zloc¢inem. V dubnu 2014 se Pavel Baita ztéastnil
této konference v Hong-Kongu (Cina), kde piednesl piispévek na téma ochrana webovych stréanek
v doméné prvni Urovné s pomoci aplikace Malicious Domain Manager (MDM).

o eCrime Research Summit - konference pofadand v ramci Anti-Phishing Working Group (APWG) se
zaméfuje na informace o novych hrozbach pro nové uZivatele a na boj proti kybernetické
kriminalité. V zafi 2013 se Pavel Basta a Michal Prokop zucastnili této konference v San Franciscu
(USA). V kvétnu 2015 se akce ziicastnil Pavel Basta.

Na narodni drovni sdruZeni CZ.NIC dvakrat rocné realizuje vlastni konferenci Internet a Technologie, v
jejimz ramci clenové tymu CSIRT.CZ pravidelné vystupuji s aktudlnimi tématy z oblasti bezpeénosti,
pfipadné pofadaji workshopy se zaméfenim na problematiku bezpeénosti. Sdruzeni CZ.NIC déle v roce 2013
hostilo specialni kurz pro ¢leny bezpecnostnich tym( pofadany organizaci TERENA. Kurzu bylo poskytnuto
potiebné technické zazemi, prostory v ramci akademie CZ.NIC a technickd podpora. Vedle toho se ¢lenové
CSIRT.CZ ucastni napt. nasledujicich odbornych konferenci:

e |CT Day — konference pofadana ¢asopisem STECH se pravidelné zaméfuje na otazky bezpecnosti v
kyberprostoru. V kvétnu 2012 se akce ucastnili Michal Prokop a Pavel Basta, ktery navitévniky
seznamil s ¢innosti CSIRT.CZ v roce 2011. V ¢ervnu 2013 akci navstivil Pavel Basta a Michal Prokop,
ktery zde prezentoval nejzajimavéjsi incidenty v kyberprostoru za prvni pololeti roku 2013. V ¢ervnu
2014 se akce ucastnil Michal Prokop, ktery na ni prezentoval aktudlni bezpec€nostni incidenty. V
cervnu 2015 akci navstivili Jaroslav Kodet a Pavel Basta, ktery zde prezentoval prifez incidenty za
posledni rok a trendy, které Ize podle téchto incidentl oéekdvat v dalsich letech.
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o ITTE 2013 — konference porddana ¢eskou pobockou AFCEA pod zastitou feditele NBU zaméFend na
kyber ltoky a kybernetickou bezpecnost. Akce se zuéastnil Pavel Basta, ktery na ni prezentoval
zkusenosti z DDoS utokd z bifezna roku 2013.

e Soom - Konference pofadand serverem soom.cz je zaméfena predeviim na odborniky z ceské
internetové komunity. Konference se v listopadu 2014 ziéastnili Pavel Basta a Michal Prokop.

2.4.4. Osvéta smérem k Siroké verejnosti: Jak na Internet

Za Ucelem zvySovéni povédomi Siroké laické vefejnosti o vyuZiti Internetu a internetovych technologiich
pFipravilo vroce 2012 sdruieni CZ.NIC ve spolupraci s Ceskou televizi sérii osvétovych videi ,Jak na
Internet”. Ta byla podpofena rovnéZ komunikaci na socidlnich sitich a vlastni internetové strance
www.jaknainternet.cz, kde mohou navstévnici najit dalsi informace.

Celkem bylo pfipraveno 100 dil(, které jsou od roku 2012 priibéné vysildny na riznych kanalech Ceské
televize (€T1 a CT Sport), ale té# k dispozici napf. v ramci zdbavniho kanalu autobusti Student Agency a
vlakl Regiolet.

Tématem internetové bezpecnosti se pfimo zabyva hned nékolik dill, kdy video ,Bezpecnostni tymy“
vyslovné zmifiuje téz pozitivni roli viddniho tymu CERT a Narodniho bezpeénostniho Gfadu (NBU). Vybrané
dily zabyvajici se riznymi Ghly kybernetické bezpecnosti jsou Fazeny v abecednim pofadi:

e Bezpecnost poditace (http://www.jaknainternet.cz/page/1179/bezpecnost-pocitace/)

s Bezpecnostni tymy (http://www.jaknainternet.cz/page/1790/bezpecnostni-tymy/)

e Ochrana déti na Internetu (http://www.jaknainternet.cz/page/1201/ochrana-deti-na-internetu/)

o On-line bezpecnost (http://Awvww.jaknainternet.cz/page/1741/online-bezpecnost/)

e Pocitacova hesla (http://www.jaknainternet.cz/page/1178/pocitacova-hesla/)

age/1185/rizika-socialnich-siti/)

¢ Rizika socidlnich siti (http:

Od roku 2012 zaznamenal serial v televizi jiz vice nez 100 mil. shlédnuti. Podle vyzkumu provedeného
v Fijnu 2014 agenturou Markent znd serial Jak na Internet 24 % uZivatel(l Internetu v Ceské republice. 92 % z
nich povazuje seridl jako poucény, témér 70 % ohodnotilo seridl jako pfinasejici informace uZite¢né pro praci
a 50 % se v epizodach dozvédélo néco nového.

2.4.5. Osvéta smérem k odborné verejnosti: prednaskova cinnost

Nedilnou soucdst osvétovych aktivit sdruieni CZ.NIC, resp. bezpecnostniho tymu CSIRT.CZ, pfedstavuje
vzdélavaci a vyukové stfedisko Akademie CZ.NIC. Mezi jiz ustalené kurzy uréené odborné vefejnosti patfi i
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vzdélavani v oblasti kybernetické a poditaové bezpeénosti. Soucdsti nabidky Akademie CZ.NIC jsou rovnéz

kurzy na miru uspofadané napt. pro Policii Ceské republiky nebo Bezpeénostni informaéni sluzbu (BIS).

Piehled vyucovanych kurzt, pocet béh( a i¢astnik( v jednotlivych letech jsou uvedeny niZe v tabulce.

2013
Ucastnika astnikd
Bezpecénost webovych aplikaci 2 34
DNSSEC — zabezpeleni DNS 6 4 28
Pocitacova bezpecnost prakticky 5 94
Svobodna aplikaéni bezpeénost I. 47 2 15
Svobodna aplikaéni bezpecnost II. 4 23

Mezi uéastniky vyse uvedenych kurzd patfily jak zastupci podnikatell v oblasti elektronickych komunikaci

(ISP), tak zastupci vefejné spravy.
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3. Financni stabilita

Sdruzeni CZ.NIC ptedstavuje zdjmové sdruzeni pravnickych osob, jehoi cilem neni dosahovani zisku, ale
naopak za pomoci prostiedkii kterymi disponuje rozvijet internetové prostfedi v Ceské republice a
napomahat internetové komunité. Tyto aktivity mlze sdruZeni financovat ze své hlavni Cinnosti -
provozovani a spravy doménovych jmen .CZ.

V roce 2014 dosahovaly pfijmy sdruzeni témér 200 mil. K¢ a hospodafisky vysledek po zdanéni 13,8 mil. K¢,
coZ vytvafi vice nez dostatecné zdroje pro provoz narodniho bezpeénostniho tymu CSIRT.CZ a zajisténi jeho
dinnosti v souladu s § 17, zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti. Klicové finanéni ukazatele
vypovidajici o finanéni stabilité sdruzeni za poslednich 5 let jsou znazornény v nize uvedeném grafu.

250 000 | Finanéni ukazatele sdruzeni
! Vynosy
200 000 ! N&klady
‘ === HV po zdanénf
|
150000 |
>
=
“
el
-
100 000
50 000
0

2010 2011 2012 2013 2014

Pro dalsi rozvoj a posilovani kapacit Narodniho bezpeénostniho tymu CSIRT.CZ vyuZiva sdruZeni téZ formu
grantl. Vroce 2015 se podafilo takto ziskat od Evropské komise grant ,CS Danube” (Kyberneticka
bezpectnost v Podunaji), vramci bezpetnostniho vyzkumu Ministerstva vnitra pak byl schvdlena na
komplexni projekt zaméfeny na Predikci a ochranu pfed kybernetickymi incidenty (PROKI), ktery bude
realizovan v letech 2015 — 2020 a zajisti tak dalsi dlouhodoby cil financovani narodniho bezpecnostniho

tymu.
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4. Technické a technologické zajisténi

4.1. Nastroje pro analyzu aktudlnich hrozeb zranitelnosti z oblasti
kybernetické bezpecnosti

Zaklad pro analyzu hrozeb a zranitelnosti predstavuje piistup do databdzi, informujicich o aktudlnich
ttocich, jako jsou Google Safe Browsing (permanentné updatovany seznam stranek s phishing, ¢i malware),
Phishtank (databdze phishingovych stranek), malwarepatrol (databdze zdroji malware), PassiveDNS
(databaze udrzujici historii DNS zaznam( pro IP adresy a doménova jména), CleanMX (zdroj informaci o
rdznych hrozbach na IP adresich v CR) a Shadowserver (informace o IP adresach v CR s konkrétnimi
zranitelnostmi, dostupnymi sluzbami, éi napfiklad zapojenymi do konkrétnich botnet siti).

Sdruzeni CZ.NIC dale provozuje vlastni systémy pro detekci a analyzu incidentl - projekt Turris a vlastni
sadu honeypotil. Projekt Turris vyhodnocuje provoz v sitich koncovych uZivateld v CR a automaticky
upozorfiuje na anomalie v sitovém provozu. Ve spolupréci se sdruZenim CESNET také provozujeme systém
pro detekci podezielych sitovych tok(i zndmy jako IDS (Intrusion Detection System). Dalezitym zdrojem
informaci jsou také samotné incidenty, reportované tymu CSIRT.CZ a uchovdavané v ticketovacim systému
OTRS. Tento systém umoZfuje vyhledavéni informaci dle konkrétnich parametr(, lze tak napfiklad ziskat
pfehled o historii incidentd na konkrétni IP adrese, ¢i v konkrétni siti. Uvedené zdroje informaci o
bezpetnostnich incidentech jsou nésledné vyuZivany pro dalsi analyzy incident( a data jsou v projektech
kffzové vyuZivdna pro ziskéni globélniho pfehledu, pfipadna reaktivni opatieni, ¢i varovani uzivatell pred
aktudlnimi hrozbami.

4.2. Nastroje pro analyzu zranitelnosti souvisejicich s ceskymi
doménovymi jmény

Pro analyzu zranitelnosti souvisejicich s Ceskymi doménami je vyuZivan vlastni open-source nastroj
Malicious Domain Manager (MDM) umoZriujici véas informovat drZitele doménovych jmen o napadeni
jejich webowvych stranek. Tato sluzba je velice dlleZitd nejen z pohledu drziteli doménovych jmen, ale také
z pohledu béZnych uZivatell internetu. Napadené webové stranky se nezfidka stévaji ohniskem 3ificim
rzné virové zaplaty, vyuZivajice $patné zdplatované aplikace na koncovych stanicich uZivatel(. Od spusténi
aplikace v poloviné roku 2011 byla néjaka z forem Uspésného napadeni stranek feSena na vice nez 8 400
doméndch, coZ predstavuje vice nez 122 000 jednotlivych URL Sificich malware, €& obsahujicich
phishingovou stranku. Zdrojem informaci o napadenych doménach jsou pfevainé vefejné dostupné zdroje,
sdruZeni CZ.NIC ma v3ak rovnéz uzavienu exkluzivni smlouvu se spoleénosti Google na poskytovani
rozsifujicich dat tykajicich se jednotlivych napadenych domén.
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Na zakladé Usneseni vlady ¢. 982 z 18. prosince 2013 a spolupraci s Ministerstvem priimyslu a obchodu
sdruzeni CZ.NIC provadi jednak pravidelny monitoring a vyhodnoceni zabezpeéeni doménovych jmen
prostiednictvim technologie DNSSEC pro viechny domény v zéné .CZ, tak zabezpedeni domén ustfednich
organll statni spravy dotcenych vySe uvedenym usnesenim. Ovérit zabezpeceni DNSSEC jak pro konkrétni
doménu dfadu, tak vrdmci internetové piipojeni (konektivity), umoZnuje webovy nastroj umistény na
adrese www.982.cz. Pro moznost snadné kontroly dtvéryhodnosti poskytovanych informaci ze strany laické
vefejnosti pak sdruzeni vyvinulo DNSSEC validator, doplnék pro internetové prohlizec¢e nazorné zobrazujici
zabezpeceni domény prostiednictvim technologie DNSSEC. Tento doplnék je dostupny pro viechny
rozsifeni internetové prohlizece — Mozilla Firefox, Google Chrome a Internet Explorer.

SdruZeni rovnéZ dlouhodobé sleduje nova rizika spojend s DNS a s doménovymi jmény a na takovato rizika
upozoriiuje odbornou vefejnost, pfipadné provadi vlastni analyzy téchto rizik. Pfikladem moZe byt
informaéni kampaf k nebezpeci Amplification utokl zneuZivajicich oteviené rekurzivni DNS servery, Ci
UspésSna preventivni akce realizovana ve spolupraci s Bezpecnostni infomacni sluzbou (BIS), ktera se
zaméfovala na DNS servery, které byly identifikovidny sdruZzenim CZ.NIC jako nedostatecné zabezpecené.
Spravci téchto serverl obdrzeli od sdruzeni CZ.NIC dopis s upozornénim na dany problém.

4.3. Nastroje a techniky pro penetracni testovani a skenovani

zranitelnosti

Od roku 2013 provozuje sdruZeni projekt Skener webu (www.skenerwebu.cz). Tento projekt je uréen
provozovatelim a spravcim web(, kterym pomaha bezplatné odhalit potencidlni zranitelnosti jejich
internetovych prezentaci. Sluzba je urena ptfedeviim vefejné spravé neziskovym organizacim a malym a

stfednim podniklim, které nemohou vynalozit prostfedky na ziskani komeréniho Feeni, aviak pfesto jsou si
védomy, Ze zranitelnost jejich webu se mUZe snadno stat problémem pro ostatni uZivatele Internetu.

Analyza zranitelnosti probiha ve bivou fazich. Nejdfive pomoci automatickych nastroji a nasledné je
proveden manualni test webu zkuSenym testerem, ktery mimo jiné vyhodnoti nalezené zranitelnosti v
kontextu celého webu a navrhne vhodna feSeni. Na konci je Zadateli poslana zprava, kterd obsahuje
nalezené zranitelnosti, jejich ohodnoceni dle zavaznosti a také navrhy na moina feseni dané zranitelnosti.
Pfi analyze potencidlnich zranitelnosti sluzba stavi jak na vlastnich meéfenich a zkuSenostech
bezpecnostniho tymu, tak na seznamu Top 10 obecné nejzavainéjsich bezpelnostnich rizik projektu Open
Web Application Security (OWASP).

V roce 2014 otestovalo sdruzeni CZ.NIC v rdmci svého projektu celkem 99 webovych aplikaci. V ramci jejich
testovani bylo odhaleno celkem 1319 zranitelnosti.

Kromé projektu Skener webu se sdruieni CZ.NIC dlouhodobé vénuje testovani internetového prostoru
vymezeného IP adresnimi rozsahy dedikovanymi pro Ceskou republiku na aktudlni zranitelnosti, ¢i
preventivni hledani jiz znamych zranitelnosti. V minulosti tak napfiklad probéhlo skenovani na zranitelnost
HeartBleed, & hledani routert zranitelnych viéi ROM-0. Vysledky téchto testl jsou pak vyuZity v procesu
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feSeni celé Fady incident(, v pfipadé potfeby mohou pak byt pfedany i divéryhodnym partnerim,
schopnym zajistit distribuci informaci v rdmci své plisobnosti (napf. NCKB, CBA).

V ramci navrhované vefejnopravni smlouvy o spolupraci voblasti bezpeénosti uzaviené s Narodnim
bezpecnostnim Ufadem dle zakona ¢. 181/2014 Sh., planuje sdruZeni CZ.NIC v této Cinnosti pokracovat a
rozsifit ji o pravidelné testovani Urovné zabezpeceni internetovych sluzeb provozovanych v rdmci adresnich
prostorii alokovanych do Ceské republiky. Vradmci téchto testl se zaméfenime napfiklad plo3né
vyhledavani webovych prezentaci provozovanych na zastaralych wverzich CMS (Content Management
System), jako jsou Joomla, WordPress, ¢i Drupal, pfipadné detekci zranitelnych dopliik(l v téchto CMS.
Daldim pfikladem muzZe byt planované testovani zabezpeceni SSH pristupt a kvality pouzivanych hesel.

4.4. Nastroje pro prijem hlaseni kybernetickych bezpecnostnich
incidentt ze strany povinnych subjekt( a nastroje potiebné pro
spolupraci pri feseni kybernetickych bezpecnostnich incidentti u
povinnych subjektd

v

V souvislosti s nabytim Géinnosti zakona €. 181/2014 Sh., o kybernetické bezpeénosti, umoznil Narodni
bezpecnostni tym CSIRT.CZ povinnym subjektiim dle § 3 pism. a) a b) (zejm. poskytovatelé sluzeb a siti a
osoby zajistujici vyznamnou sit el. komunikaci) moZnost ohlasit své kontaktni (idaje a také provést hlaseni
kybernetickych bezpeénostnich incident(. Povinné subjekty mohou své Udaje a kybernetické bezpeénostni
incidenty nahldsit prostfednictvim webovych formuldfli umisténych na strankach www.csirt.cz, ale téz e-
mailem, datovou schrankou, telefonicky ¢&i klasickou postou. VSechna hlaseni jsou nasledné zpracovavdna v
rdmci systému OTRS (Open-source Ticket Request System).

PouZiti tohoto systému zaruduje véasnou a dohledatelnou reakci obsluhy na nahlaseny incident, i
informaci a spliiuje véechny naroky potiebné pro spolupraci pfi fedeni kybernetickych bezpeénostnich
incidentt u povinnych subjekt(l. Za vyuZiti nékteré z vyse uvedenych moznosti svoje tidaje dosud ohlésilo 98
subjektd.

V ramci ptfedloZzeného projektu bezpecnostniho vyzkumu vyhlaseného Ministerstvem vnitra je mj. tento
proces zefektivnit a vytvofit efektivni spravu kontaktnich (daji s moZnosti jejich pfedani vidadnimu CERT v
zakonem stanovenych pfipadech.

4.5. Technologie PGP k zajisténi bezpecné elektronické komunikace

V rdmci komunikace narodniho bezpecnostniho tymu je pro spoleénou e-mailovou adresu abuse@csirt.cz i
e-mailové adresy jednotlivych ¢lenl tymu vyuZivana zabezpecena elektronicka komunikace prostfednictvim
PGP klice o velikosti 1024 bitd.
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Informace o pouiivanych kliich, vCetné jejich fingerprintl Ize nalézt v popisu tymu CSIRT.CZ vytvofeném
v souladu s RFC23501",

*https://www.nic.cz/files/csirt/rfc2350 CSIRT.CZ.2015 06 05.pdf
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5. Priloha - Typova schémata reSeni kybernetickych
bezpecnostnich incidenti

5.1. Obecny incident

C Pfijaty obecny incident )

v

Ovéreni odesilatele (ne v3echna hidseni, kterd dostavame, |sou seriézni)

v

Ovéfeniinformaci z hidseni - je-li to moZné (vyzadani logd, ¢i jinych vhodnych dikazii, kontrola jejich relevantnosti)

v

Zjisténi informaci o IP adresach, které jsou plvodcem incidentu

v

Rozeslani hlaseni bezpecnostniho Incidentu se 2adosti o provéfeni spravcim danych sitf.

| S

Zvéazenidalsich moznych dopadd incidentu a informovani relevantnich parner (NCKB, ostatnf csirt tymy, informovani vefejnosti)

¥

Komunikace se spravci, kterym bylo zaslano hiaseni v pfipadé, ze poZadovali konzultaci apod.

Problém podstranén =3 Eskalace (nadfazena sit, telefonicky kontakt)

Informace odesllateli hidseni

v

( Uzavienl hlaseni, archivace. )
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5.2. DDoS

C Pfijaty incident typu DDoS D
]

Ovéreni odesilatele (ne viechna hldseni, kterd dostdvame, jsou seriézni)

v

Ovérfenl informaci z hiddeni (vy2adani logd, kontrola jejich relevantnosti)

v

Zjisténi informaci o IP adresach, které se na Utoku podileji

v

Rozeslani hldseni bezpecnostniho Incidentu se Zadosti o provéfeni spravciim danych siti.

v

Zvazeni daldich moinych dopadd incidentu a informovani relevantnich parneril (NCKB, ostatnf csirt tymy, informovani vefejnosti)

A

Komunikace se spravci, kterym bylo zaslano hidsen( v pfipadé, %e poZadovall konzultaci apod,

Ne
Pokud problém nebyl odstranén -
( Uzavfeni hlddenl, archivace. )
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5.3. Malware

C Pfijaty incident typu Malware )

A

Ovéreni odesilatele (ne véechna hidsenl, ktera dostavame, jsou seriézni)

\

Ovéfen(informaci z hldsenl (vyZadanl vzorku malware, ¢i jeho staZeni z daného zdroje)

b

Kontrola malware pomocny vhodnych nastrojti

A

Zvateni daldich moinych dopadi incidentu
informovani relevantnich partnerd (antivirové spolecnosti, NCKB, BIS, informovan( verfejnosti)

4

Zjisténf informaci o IP adresach, které se na distribuci malware podileji

N

Rozeslani hldseni bezpeénostniho incidentu se Zadosti o provéreni spravetim danych siti.

<
v

Komunikace se spravci, kterym bylo zaslano hlaseni v pfipadé, Zze pozadovali konzultaci apod.

Problém vyfesen ? eskalace (nadrazena sit, telefonicky kontakt)

Informace odesilateli hiaseni.

C Uzavfeni Incidentu, archivace )
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5.4. Phishing

( piijaty incident typu Phishing )

A

Ovéfeni odesilatele (ne viechna hlaseni, ktera dostavame, jsou seridznf)

y

Ovéfeniinformaci z hidseni (existence Phishingové stranky.)

3 odesilatel informovan o vyfeseni

( Uzavfeno- pozitivni zména )

Stranka odstranéna

Zjisténl informaci o siti, ve které je phishingova stranka hostovana

v

Rozeslani hlddenf bezpeénostniho incidentu se 2adostl o provéien( spravciim danych sfti.

v

Zvateni dalsich moznych dopad( incidentu,
informovani relevantnich parner( (NCKB, ostatni csirt tymy, informovani vefejnosti)

Komunikace se spravci, kterym bylo zaslano hldseni v pfipadé, Zze pozadovali konzultaci apod.

eskalace (nadfazena sit, telefonicky kontakt)

Incident vyfesen?

Informace odesilateli hldseni

v

(Uzavi‘eni incidentu, archivacej
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SPRAVCE
Cz.n |C DOMENY CZ
6. Seznam povinnych priloh o
Cestné prohlaseni vztahujici se k bodu I. 1. pism. a) aZ d), g) a h) Vyzvy;

Potvrzeni o neexistenci dafiovych nedoplatk viiéi orgdnim Finanéni spravy CR;

Potvrzeni o neexistenci jakychkoliv nedoplatk( viei Celni spravé CR;

F oW

Potvrzeni o neexistenci nedoplatk( na pojistném na socidlni zabezpeceni a pfispévku na statni
politiku zaméstnanosti, pendle a pfiraice k pojistnému;

5. Potvrzeni zdvazk( v(iéi zdravotnim pojistovnam:
5.1. Odborova zdravotni pojisfovna zaméstnanch bank, pojistoven a stavebnictvi
5.2. Zdravotni pojitovna ministerstva vnitra Ceské republiky
5.3. Ceska primyslové zdravotni pojistovna
5.4. Vieobecna zdravotni pojistovna Ceské republiky
5.5. Revirni bratska pokladna
5.6. Vojenska zdravotni pojistovna Ceské republiky

6. Plnd moc
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