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Véc : Pfipominky k navrhu vécného zaméru zakona o kybernetické bezpeénosti

Sdruzeni CZ.NIC velice uvitalo moznost vyjadfit se timto zplsobem k navrhu vécného zaméru zakona o
kybernetické bezpec€nosti.

Jsme radi, ze jsme se mohli podilet na vécné, konstruktivni a v mnoha ohledech pfinosné diskusi nad timto
dalezitym dokumentem. PovaZujeme za spravné a dlilezité, ze NBU zpfistupnil navrhované znéni zaméru
zakona verejnosti, kterd méla dostatecnou dobu se s nim seznamit a nasledné ho pfipominkovat.

Predpokladame, ze z téchto a dalSich diskusi vzejdou zajimavé podnéty, které mohou dale rozsifit vyznam
a dullezitost tohoto zaméru. K tomu chceme pfispét i my a proto jsme pfipravili seznam pfipominek, které
navrhujeme zohlednit ve vécném zaméru. Jednotlivé podnéty z nasi strany jsou oznaceny Cisly danych
kapitol.

Kapitola 2.3.
Obavame se, Ze moznost feSeni kybernetické bezpeénosti pouze v rdmci regulace organu verejné spravy
nebyla dostate¢né prozkoumana.

Jsme presvédéeni o tom, Ze pro Ceskou republiku by bylo vyhodné ve vét§i mife vyuzit zkusenosti,
mechanismu a postup(, které byly v oblasti kybernetické bezpe&nosti nasbirany a které se v praxi
osvédcily. Povazovali bychom za vhodnéjsi, kdyby statni regulace tyto existujici postupy pouze doplfiovala
tam, kde soukromopravni ¢i akademické pUsobeni nedava smysl nebo viibec neni mozné.

Doporucéujeme zvazit moznost rozdéleni pravomoci a pfeneseni zodpovédnosti pfi ochrané kybernetického
prostoru CR mezi vechny zainteresované subjekty a vyuZit jejich zkuSenosti a odborny potencial (Vladni
CERT, Narodni CERT, bezpeénostni sloZky statu, soukromé organizace zabyvajici se kybernetickou
bezpecnosti, poskytovatelé sluzeb elektronickych komunikaci a elektronickych sluzeb a jejich bezpe€nostni
tymy a védecko-vyzkumné organizace).

Pro aplikaci takovéto varianty by bylo mozne vyuzit stavajici pravni akty (zejména zak. ¢. 127/2005,
480/2004, TZK, TR....) a jednotlivym subjektim pfitknout pravomoci slouzici k ochrané zajmu CR.

Z tohoto pohledu by potom zakon o kybernetické bezpeénosti mohl definovat zakladni pojmy a upravovat
predevsim Vladni CERT a jeho €innost a pravomoci viéi ,statnim® sitim a informaénim systémaim.

Cinnost Narodniho CERT tymu ani dal$ich ,nestatnich subjektl by pak regulaci NBU podiéhat neméla,

pfipadné jen v omezené a pfesné definované mife. Mé&la by byt zaloZena na spolupraci a na vzajemnych
formalnich i neformalnich dohodach (tak jak je obvyklé a osvéd&uje se v dnesni praxi a jak je doporu¢ovano
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mezinarodnimi organizacemi, pusobicimi na poli ochrany bezpec&nosti kyberprostoru — ENISA, TERENA,
FIRST).

Z nasich zkusenosti se jevi jako velmi nepravdépodobné, Ze by mohlo dojit k problémim s dodrZzovanim
zavazku vuci NATO ¢i EU. Sité ¢i systémy, které by regulaci nepodléhaly, sice mohou byt (jako obecné
jakakoliv sit) zdrojem zavaznych bezpecénostnich incidentu, ale pfipadna regulace jejich vyfeseni
negarantuje a témér jisté ani neurychli. Reagovat, hlasit bezpecnostni incidenty a tlacit zodpovédné osoby
(subjekty) k odstranéni a vyfeSeni problému Ize i za sou¢asného stavu (a s dostupnymi pravnimi
prostfedky) a v praxi se tak i déje.

Nami navrhovany postup je obecné zalozen na nutnosti spoluprace se soukromopravnimi subjekty.
Nepovazujeme za vhodné zahajit feSeni kybernetické bezpecénosti aplikaci co nejsirsi regulace, nebot je
v praxi ovéfeno, Ze odebirani pravomoci jednou svéfenych statu ¢i statnim organim je vyrazné
komplikovanéjsi, takze pokud by se regulace v budoucnu ukazala byt naddimenzovanou, té€zko se bude
prosazovat jeji omezeni.

Kapitola 6 :

Doporuéujeme opustit terminy ,narodni / Ustfedni dohledové pracovisté“ a pouzivat mezinarodné
etablované terminy ,Narodni CERT" (National CERT) a ,Vladni CERT* (Governmental CERT), které uz
zdomacnély a jsou b&zné pouzivany i v CR — viz zpravy v médiich, vysledky védecko-vyzkumnych aktivit,
vystoupeni na odbornych konferencich, dokumenty typu Strategie pro oblast kybernetické bezpeénosti
Ceské republiky, Usneseni viddy CR &. 781 apod.

Kapitola 7.2. :

Ulozit povinnost hlaseni kybernetickych bezpe&nostnich udalosti zakonem tém subjektim, které
neprovozuji systémy (sluzby) &i sité kritické informacni €i komunikacéni infrastruktury, by mohlo byt vyraznym
zdsahem do jejich Cinnosti.

Takovyto zdsah pak de facto omezuje pravo na informaéni sebeuréeni. Doporuujeme tuto povinnost
zménit tak, aby spoluprace byla dobrovolna. Tim by bylo umoznéno, aby byla zaloZzena na konkrétni
dohodé mezi vSemi zu€astnénymi stranami, ktera by reflektovala formu, &etnost a dalSi aspekty této
spoluprace. Tento postup také koresponduje s puvodnim G€elem bezpecnostnich tymu, nebot jejich ukolem
je koordinace dobrovolné spoluprace subjektu, které maji o spolupraci a sdileni informaci zajem.

Pro ty subjekty, které systémy &i sité kritické informacni ¢i komunikaéni infrastruktury provozuiji, by potom
povinnost hlaSeni kybernetickych bezpecnostnich udalosti bylo vhodné omezit pouze na tyto konkrétni ¢asti
jejich systéma spadaijici do kritické informacéni a komunikaéni infrastruktury, a uz nikoliv na vSechny ostatni
jimi provozované sluzby &i sité.

Doporudujeme zvazit moznost vztahnout povinnost aplikovat protiopatfeni stanovena NBU pouze na
spravce informacnich systém vefejné spravy (obecné na ,pole plsobnosti“ budouciho Viadniho CERT
nebo jeji ¢ast).

U protiopatfeni, které ma stanovovat NBU, v navrhu postradame jejich pfesngj$i vymezeni. | diky tomu by
mohla vzniknout obava, ze v praxi m{ze jit o vyrazné zasahy do systému jednotlivych spravci kritické
informaéni a komunika&ni infrastruktury. Navic bez detailni znalosti dané infrastruktury tato protiopatfeni
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nemusi byt kompatibilni s jejim aktualnim stavem, nebo dokonce mohou zpusobit zcela opacny efekt — vétsi
zranitelnost.

V praxi nafizeni konkrétnich zasaht bez znalosti konkrétniho prostfedi (nebo dokonce pouze jejich ploSnou
definici) povazujeme za technicky jen velmi obtizné realizovatelné a potencialné nebezpecné. Za urcitych
okolnosti ty navic tato opatfeni mohla by byt vnimana jako filtrovani obsahu internetu, coz je v pfimém
rozporu i s nedavnymi rozhodnutimi Evropského soudniho dvora.

Dale doporu€ujeme vénovat pozornost definici ,vyznamnych® informacnich systému vefejné spravy. Bylo by
vhodné definovat je jak obecné, tak s ohledem na to, Ze ,vyznamnost” jednotlivych systém( se mize
priabézné ménit.

Kapitola 8 :
Povazujeme za zadouci presnéji definovat odborna kriteria pro vybér provozovatele ustfedniho
dohledového pracovisté a zplsob vybéru tohoto subjektu.

Minimalnim standardem by podle naseho nazoru mélo byt provozovani pracovisté typu CERT/CSIRT a
akreditace takového pracovisté v odpovidajicich mezinarodnich strukturach (TERENA, FIRST)

Kapitola 10 :

Dle naseho nazoru se feSeni popsané ve VZ neda povazovat za minimalistické. Obavame se, Ze nelze
konstatovat, Ze zakon nezahrnuje pfimé vykonné pravomoci statu. Statu ma naopak podle znéni VZ
pfipadnout cela fada vykonnych pravomoci, nebot bude pozadovat pInéni jistych minimalnich
bezpecnostnich standardu po vSech subjektech regulace.

Kapitola 15 :
Domnivame se, uvadéné vymezeni odpovédnosti za pfipadnou Skodu nedostateéné vystihuje pfipadnou
odpovédnost, nebot’ je mozné si pfedstavit napfiklad pfipady, kdy:

1. PrFes dodrzeni minimalnich bezpeénostnich standard( vznikne tfetim osobam $koda,

2. stat vyhlasi stav kybernetického nebezpedi a subjekty budou postupovat dle protiopatfeni jim

nafizenych a dojde ke vzniku Skody,

3. vyhlaSena protiopatfeni budou zjevné nedostadujici, nebo dokonce nevhodna.
Uvedené pfipady mohou nastat, avSak ne zcela spliuji podminky pro nahradu Skody dle zak. ¢. 82/1998,
zejména pak ust. § 3, 5 a nasl.
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