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O CSIRT.CZ

Tym CSIRT.CZ (Computer Security Incident Response Team Ceské republiky) pIni od 1. ledna
2011 roli Narodniho bezpeénostniho tymu CR (déle jen CSIRT.CZ). Stalo se tak na zakladé
rozhodnuti Ministerstva vnitra Ceské republiky (dale jen MVCR) a uzavieni Memoranda

o provozu Narodniho CSIRT.CZ, které MVCR a sdruzeni CZ.NIC podepsalo v prosinci 2010.

Dne 19. fijna 2011 pfijala vldda Ceské republiky usneseni ¢. 781 o ustaveni Narodniho
bezpecénostniho Gfadu (dale jen NBU) gestorem problematiky kybernetické bezpecénosti

a zaroven narodni autoritou pro tuto oblast. Na jafe 2012 proto doslo ke zruseni Memoranda
o provozovani CSIRT.CZ, uzavieného mezi sdruzenim CZ.NIC a MVCR v prosinci 2010,

a bylo podepsano nové Memorandum mezi sdruzenim CZ.NIC a NBU. Jelikoz mélo toto
Memorandum platnost pouze do konce roku 2012, bylo dne 19. prosince 2012 s platnosti od
1. ledna 2013 uzavieno mezi sdruzenim CZ.NIC a NBU Memorandum o provozovéni CSIRT.
CZ. Toto Memorandum bylo platné do konce roku 2015 a v souladu se Zdkonem o kyberne-
tické bezpecnosti bylo nahrazeno verejnopravni smlouvou uzavienou dne 18. prosince 2015
s NBU. Od 1. srpna 2017 je pak na zakladé zékona ¢. 205/2017 Sb. Gstfednim spravnim orga-
nem pro kybernetickou bezpeénost Narodni Gfad pro kybernetickou a informacni bezpec-
nost (déle jen NUKIB). Uzavfena vefejnopravni smlouva automaticky presla pod tento novy
spravni organ.

Cilem tymu CSIRT.CZ je predevsim feseni incidentd, které se tykaji kybernetické bezpecnosti
v sitich provozovanych v Ceské republice. Vedle toho se zamétuje také na prevenci, vyzkum

a vzdélavani. CSIRT.CZ shromazduje a vyhodnocuje data o ozndmenych incidentech a ta déle
predava osobam zodpovédnym za chod sité nebo sluzby, kterd je zdrojem daného incidentu,
nebo poskytuje koordinaéni pomoc. Pfi své Cinnosti tym spolupracuje se fadou subjektd, se
kterymi si na zékladé vzdjemné duvéry vyménuje informace o jednotlivych incidentech

a jejich resenich.

Rok 2023 v kostce

Stéle se vyvijejici situace v oblasti bezpecnosti a ¢im dal profesionalizovanéjsi hrozby a sofis-
tikovangjsi Gtoky nas nuti neustéle reagovat na nové vyzvy. | proto pokracujeme ve vylepso-
vani svych nastrojli, optimalizaci a automatizaci procesl i ndrodni a mezinarodni spolupraci
a osvété. Vyznamnou udélosti letosniho roku je zména taxonomie, ktera reaguje na déni

v oblasti kybernetické bezpecnosti u nas i ve svété. Pocetincidentt i v letoSnim roce vy-
znamné vzrostl. Na mezinarodni scéné plsobi i kvali valce na evropském Gzemi rozli¢né
mnozstvi skupin Gtocnikl (APT), jejichz Gtoky jsou motivované i politicky. Diky nasi materské
organizaci CZ.NIC se ndm dafrilo velice efektivné bojovat s phishingem vdoméné .CZ, a to az
do té miry, Ze se Utocniklim v nékterych pripadech prestalo vyplécet si registrace na Ceské
doméné délat. V rédmci prevence bezpecnostnich hrozeb a rizik jsme pribézné provadéli
penetracéni testovani. Ve spolupraci s projektem bezpecnyinternet.cz se ndm podarilo odhalit
nebezpecnou webovou aplikaci, kterd by mohla mit za nasledek zneuziti osobnich informaci
déti. Stale rostouci aktivita Utoénikl a velmi Casté zneuzivani zranitelnosti nas utvrzuje



ZPRAVA O CINNOSTI CSIRT.CZ
(NARODNIHO CSIRT CR) ZA ROK 2023

v nutnosti Uzké spoluprace s Narodnim Gradem pro kybernetickou a informaéni bezpecnost
a policif.

Spolupracovali jsme déle i s Agenturou Evropské unie pro kybernetickou bezpecénost
(ENISA), a to predevsim v ramci skupiny CSIRT Network, pfi pfipravé skoleni a nejvétsiho
evropského kybernetického bezpecnostniho cvi¢eni Cyber Europe, které probéhne v ¢ervnu
letoSniho roku. Spolupréace bezpecnostnich tyml probihala na nékolika dalSich drovnich
formou setkavani ¢lend komunity, napriklad v rdmci pracovni skupiny CSIRT.CZ, z nichz jedna
byla dedikovana chystané zméné Zakona o kybernetické bezpecnosti. Realizovali jsme néko-
lik kurzd a Skoleni a pokracovali jsme také v podpore bezpecnostnich tymd v rdmci zapojeni
do mezinarodnich komunit, jako je TF-CSIRT nebo Fénix.

Osvétovou Cinnost tym realizuje také prostfednictvim pravidelného publikovani ¢lank

na serveru root.cz pod ndzvem Postrehy z bezpecnosti, a to ve spolupréaci se sdruzenim
CESNET, ke kterému se pfidal ALEF-CSIRT, CD Telematika a Nettles Consulting. Kromé vyse
uvedeného se tym zaméruje na osvétu publikovanim kratkych aktudlnich zprav na svych
webovych strankéch, a to pod ndzvem Aktudlné z bezpecnosti. Samozrejmosti je také pub-

likace ¢lankd na blogu zaméstnancl sdruzeni CZ.NIC, na kterém se v leto$nim roce dostaly
¢tyfi ¢lanky naseho tymu do vybéru TOP10 nejétenéjsich ¢lanka.

Vice podrobnych informaci k jednotlivym informacim a sluzbam je mozné nalézt vidy pod
patficnymi nazvy kapitol, které v této vyro¢ni zpravé nasleduji.

1. Incident handling

Z pohledu metodologie feseni incidentd zahrnuje faze napldnovani a pfipravy, detekce,
eskalace, analyzy, samotné reakce a lessons learned.

Pro radny proces incident handlingu a pro sestaveni best practices a prevenci neni mozné
zadnou z téchto fazi zcela vynechat. Kazdy incident tak projde timto konkrétnim cyklem. Na
zakladé reportovanych incidentl tym vede systematicky statistiku feSenych incidentd.

1.1. Zména taxonomie

V roce 2023 jsme se pustili do revize taxonomie incidentd, kterd jiz dostatecné nereagovala
na vyvoj kybernetické bezpecnosti v CR a ve svété. V rdmci naseho usili o optimalizaci klasifi-
kace bezpecnostnich incidentl jsme provedli dikladnou analyzu a revizi existujicich katego-
rii, které jsou s ohledem na povahu nasi ¢innosti pomérné specifické, a pouziti standardnich
klasifikaci tak neni pfimo aplikovatelné.

S cilem doséhnout lepsiho porozuméni a prehlednéjsiho rozrazeni incidentd jsme se inspiro-

vali existujicimi taxonomiemi pouzivanymi jinymi zemémi a bezpecnostnimi tymy zejména
v materidlech agentury ENISA, sluzby Trusted-Introducer a EUROPOLu. Vysledkem této
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revize je nova taxonomie, ktera sjednocuje nékteré kategorie a vytvari pro lepsi pokryti
riznych typl incidentd nové.

Konkrétné jsme sjednotili kategorii Malware, do té jsme pfidali pdvodni kategorie Virus

a Trojan. Vytvofili jsme novou kategorii Information Gathering, do které jsme pfidali padvodni
kategorie Probe a Portscan, a kategorie Intrusions nové zahrnuje pavodni kategorie Botnet

a Pharming. Také jsme provedl|i pretypovani nékterych incident(, které byly pdvodné zara-
zeny do kategorie Other, a prefadili jsme je do kategorii odpovidajicich jejich charakteristice.
Pro podrobnéjsi informace o jednotlivych typech incidentd, které fesime, odkazujeme na
nase verejné dostupné materidly dostupné na nasem webu.

1.2. Statistiky incidenti v roce 2023

Sluzba incident handling a incident response (feseni a koordinace feseni bezpecnostnich
incidentd) je zékladni sluzbou, kterou tymy CERT/CSIRT plni a museji pInit v rdémci svého
definovaného pole pusobnosti. V pfipadé CSIRT.CZ se jedné o feseni a koordinaci pfi feseni
bezpecnostnich incidentd, které maji ptivod nebo cil v sitich provozovanych v Ceské repub-
lice nebo se obecné dotykaji jejiho kyberprostoru. Tymu CSIRT.CZ jsou adresovany problémy
(tzn. reportovany incidenty a udélosti) nékolika typd:

1. Problémy, u kterych byly vycerpany veskeré znamé zpUsoby reseni, ale problém presto
pretrvava.

2. Problémy, u kterych nenijednoduché identifikovat, kdo je plivodcem incidentu nebo kdo
by se jeho fesenim mél zabyvat.

3. Problémy, které maji zavazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovliviiovat dalsi sité, sluzby a uzivatele, a je tedy nutné, aby
se informace tohoto typu co nejrychleji dostaly k t¢m, kdo mohou zasdhnout a nastavit
napriklad vhodné metody obrany apod.

4. Problémy plosného rozsahu, napfiklad pocditaée v botnetu, zafizeni s konkrétni
zranitelnosti, ziednodusené feceno informace od zahraniénich partnerd tykajici se vice
siti v CR.

Dohromady bylo feseno 2 752 incidentd, jejich pocet tak vzrostl o vice nez 33 %. Jak je zmi-
néno vyse, doslo k prepracovani stavajicich statistik, které jsou verejné dostupné na nasem
webu. Zaroven jsme optimalizovali zobrazeni, které nyni nové zobrazuje pouze pét posled-
nich let, ale celou historii incidentl je mozné si stdhnout v .csv forméatu pod tabulkou se
statistikami. Takto vysoky narust incidentd by nebylo mozné zvlddat bez pokracujiciho vyvoje
ticketovaciho systému a dal$i automatizace provadénych tkond.


https://csirt.cz/cs/typy-resenych-incidentu/
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STATISTIKA PROCESU RESENi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ

2020 2021 2022 2023
Sensor Network* 16217 10 284 8815 8 903
Phishing 738 1277 1485 2064
Malware 216 163 220 163
Spam 109 141 224 352
Other 86 58 63 35
Information gathering 68 67 69 105
DOS 0 0 0 12
Intrusions 16 11 0 21
Celkem 1267 1725 2 067 2752

* Sensor Network neni zapocten do celkového poctu

Je podstatné zminit, Ze do celkového poctu fesenych bezpecnostnich incidentd se nezapo-
¢itévaji incidenty typu IDS (oznaceno jako Sensor Network). Systém pro detekci neoprévné-
ného pristupu do systému IDS (Intrusion Detection System) slouzi k zachycovani informaci

o strojich, ze kterych byly zaznamenany pokusy o pfipojeni. IDS pracuje na platformé LaBrea,
ktera je distribuovana pod licenci GPL (General Public Licence). LaBrea vyuziva adresovych
blokd, které v Internetu dosud nebyly pouzity, coZz znamen4, Ze na nich neexistovaly zadné
uzivatelské stroje. K takovym adresdm nema ,zdravy” stroj dlvod se pripojit. Systém pred-
stird, Ze na téchto adreséach bézi funkéni zdroje, a reaguje na pokusy o pfipojeni pres TCP

a ICMP echo (ping).

Jak je patrné z vyse uvedené tabulky, objevuje se Phishing mezi nahlasenymi incidenty
nejcastéji, prudky nardst tohoto typu Utoku pocituji organizace po celém svété.

Vyznamnou kategorii je také Information Gathering, ktery poméahé Gtocnikdm identifikovat
slaba mista a zranitelnosti v informaénich systémech a technologiich. Resili jsme nékolik
kompromitovanych e-mailovych ucta.

Se zminénym Phishingem se ndm dafi diky nasi domovské organizaci CZ.NIC a jejim
pravidlim registrace vyporadavat vdoméné .cz velice efektivné, vice o tom uvadime
v kapitole 1.3.

Kazdoroéni narlst poctu incidentt je v letoSnim roce doprovéazen jesté zvysenou aktivi-

tou tzv. APT (Advanced Persistent Threat). Jedna se o kybernetické utoky, které vyuzivaji
sofistikovanych technik k infiltraci sité. Utoénici, ktefi jsou do APT Utokd zapojeni maji ¢as

i prostiredky k tomu, aby si mohli dovolit udrzovat nepozorovany pfistup do infrastruktury
organizace po dlouhou dobu. Mezi hlavni cile téchto Utokd patfi kromé shromazdovani citli-
vych informaci, krddeze dat, $piondz a sabotaz. Aktivné tyto hrozby monitorujeme predevsim
na zédkladé mezindrodni spoluprace.
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Soucasti feSeni bezpecnostnich incidentd je spoluprace s dalsSimi bezpecnostnimi tymy nejen
v rémci pasobnosti CR, ale také v distribuci ddleZitych informaci o zranitelnostech, Gtocich
rodni spoluprace. Mimo soucinnost s dal$imi bezpecnostnimi tymy spolupracuje CSIRT.CZ
pfi feSeni reportovanych incidentd také s organy statni spravy, s Policii Ceské republiky (dale
jen PCR) a dal$imi subjekty.

V roce 2023 jsme s PCR spolupracovali na desitkach incident(i s pdivodem predevsim v cizich
zemich. Jednalo se podobné jako v minulych letech o:

phishingové kampané,

— falesné e-shopy,

podvodné jednani na inzertnich portalech,

podvodné weby, které nabizeji investice do virtualnich mén.

Reseni bezpednostnich incidentd vyZzaduje nejen spolupréci se specializovanymi pracovisti
PCR, ale s ohledem na to, ze vétsina podvodného obsahu se nachazi v zahranici, také spolu-
praci mezinarodni.

1.3. Vyvoj open-source nastrojt a utilit

Rychlost a efektivitu v otazce incident handlingu a pfi procesu feseni bezpecnostnich inci-
dentl mimo jiné ovliviiuje také samotny pokrok pfi vyvoji open-source nastrojl a utilit. Nové
vytvorené ¢i zdokonalené néstroje a utility napomahaji informace mezi jednotlivymi relevant-
nimi subjekty rychleji sdilet.

Za Ucelem zkvalitnovani feseni procesu incident handlingu, usnadnéni a zefektivhovani spo-
lupréce na narodni i mezinarodni Grovni dochazi k neustalému vyvoji systémd, nastroju
a doplnkd, které tym CSIRT.CZ pouziva.

Tym se také Ucastni rdznych mezindrodnich workshopl uréenych pro vladni a ndrodni tymy
zamérené na best practices. Na zakladé zkusenosti a praktickych doporuceni vyvojard
zjinych evropskych CSIRT/CERT tym0 mdzeme zdokonalit vyvoj vlastnich néstroju.

Pred nékolika lety tym vyvinul vlastni open-source néastroj Convey, ktery ndm umoznuje
hromadné analyzovat incidenty tykajici se velkého poctu konstituentd a automatizovat komu-
nikaci, které se ucastni nékolik stran. Kromé jiného ndm umoznuje praci s kvéotami LACNICu
a prevod mezi 50 datovymi typy konkrétnich hodnot. BEhem zminéného obdobi jsme se
vénovali rozvoji novych funkci, které adekvatné reaguji na déni v rdmci nasi konstituence

a také potieby PCR.
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Zprehlednili jsme nakladani' s daty obdrzenymi od policie a rozsi¥ili moznosti prace s textem,
coz zahrnuje schopnost pripojovat k textovym datdm i snimky obrazovky. Tato funkce byla kli-
Cova pfi zpracovani varky snimkd, které jsme obdrzeli a které bylo nutné hromadné distribu-
ovat. Obvykle distribuujeme pouze seznam napadenych IP adres, nicméné v tomto pripadé
bylo nezbytné rozeslat i snimky obrazovky napadenych e-mailovych schranek. Dalsi vylepseni
zahrnuje moznost spojovani tabulek a podporu pro import formatu XLSX, ¢imz jsme zjed-
nodusili praci s rdznorodymi datovymi soubory. Vylepsili jsme také manipulaci s regularnimi
vyrazy, coz prispiva k efektivnéjsimu a presnéjsimu zpracovani dat.

Convey je podobné jako dalsi nastroje, které vyvijime, vyuzivéan v rdmci prace s incidenty
v OTRS.

Knihovna Envelope, kterd se v roce 2022 v komunité pysnila velkym Gspéchem, v letos-
nim roce nové pomaha v ramci nasich nastrojd PROKI, OTRS i Convey Iépe naditat hlavicky
e-maill v nestandardnich kédovénich. Novinkou pro efektivni praci s velkym mnozstvim
adresaru a souborl je nastroj s priznaénym nazvem Orgafold.

Co se tyka naseho nastroje pro spravu incidentd OTRS, zlepsili jsme detekci textu v obrazcich
a .pdf souborech. Byly ndm casto zasilany pouze snimky obrazovky textovych zprav, ze kte-
rych bylo potfeba extrahovat webové odkazy.

Nékteré vétsi spolecnosti neumoznuji prijimat hlaseni o problémech prostfednictvim e-mailu
a pozaduji pouziti svych vlastnich webovych portéld. Drive jsme museli manuélné vyplnovat
dlouhé formulére na téchto portalech, nyni je po Uspésné integraci dokdZzeme automaticky
predvyplnit. Vylepsili jsme zobrazovéani e-maill pro snazsi a rychlejsi triage incidentd. Diky jiz
zminénému nastroji Convey jsme nyni schopni hromadné posilat obrazky rdznym adresatam.
To ndm umoznuje efektivné sdilet snimky obrazovky pfi vysetfovani napadenych e-mailovych
schranek a podobné.

Pro radost nejen sobég, ale i druhym, ktefi ¢as od ¢asu potfebuji své zkusenosti sdilet

s ostatnimi napriklad v podobé kurzd, se na zavér této kapitoly s vdami mizeme podélit jesté
o online program pro prezentaci Slidershow. Jeho silnou strankou jsou predevsim média -
fotky a videa. Tento program ma proti prohlizeci obrazkd na Windows, Nomacs na Linuxu
nebo VLC nékolik podstatnych vyhod: udrzuje malou velikost vysledného souboru, ktery
odkazuje na velké mnozstvi médii, jednoduse se v ném stfihaji videa bez zasahu do originalu,
pomUzZe s organizaci obsahu prezentace. My jsme jej vyuzili napfiklad pro tvorbu jednoho

z kurzd, ktery nabizime v nasi Akademii.

1.4. Boj s phishingem v doméné .cz

V poslednich letech dochéazi celosvétové k velkému nértstu phishingovych stranek. Tento
trend koresponduje i s incidenty nahlaSenymi Narodnimu bezpecnostnimu tymu CSIRT.CZ.
Zatimco se v roce 2022 pocet ndmi feSenych incidentl v této kategorii zastavil na ¢isle 1 485,
vroce 2023 jsme na Cisle 2 064. Nase statistiky pritom odrazeji pouze malou ¢ast celkového


https://github.com/CZ-NIC/envelope/
https://github.com/CZ-NIC/orgafold
https://github.com/CZ-NIC/slidershow/
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poctu Utokdl, protoze Narodni CSIRT funguje jako tzv. ,last resort” tym, tedy krajni feseni,
a je nam tak hlasena pouze malé ¢ast utoka.

Za velky Uspéch povazujeme svou aktivitu tykajici se phishingové kampané napodobujici
aktivity MPSV a pod néj spadajicich instituci. Od ledna jsme zaznamenali 125 phishingovych
utokd zneuzivajicich .CZ domény. Diky informacim z projektu ADAM a s vyuzitim ¢lanku

17.1. Pravidel registrace jmen domén v zéné .CZ se nam podarilo Uspésné zastavit registrace
ve 114 pripadech. Jiz od roku 2022 jsme zlepSovali monitorovéni podvodnych domén a jejich
nasledné vyrazovani. Tento proces jsme nastavili natolik precizné, ze jsme byli brzy schopni
doménu blokovat jesté pred tim, nez nam pfisla prvni hlaseni od uzivatel(, a v nékterych
pfipadech dokonce do 15 minut od jejiho zpfistupnéni (v takovém pripadé ndm prvni hlasenf
prisla az v dobé, kdy byl web jiz zablokovany). Od ledna do poloviny bfezna jsme timto zpu-
sobem zablokovali 109 domén. Od brezna jsme obdrzeli hlaseni uz jen na Sest podezrelych
registraci z nichz pét bylo validnich. V srpnu tak byla registrovéna posledni podezreld do-
ména (www.1-ibfio.cz). Utoénici po nelspésnych pokusech zjistili, ze jsme jejich kroky schopni
do jisté miry predvidat a pfesunuli svou aktivitu jinam. Nepodlozenou domnénkou, ktera

je véak z naseho pohledu velmi pravdépodobna, je, ze se Utocnikdm nevyplati podvodné

domény v zéné .CZ i diky synergii tymu CSIRT.CZ a jeho materské organizace CZ.NIC jiz dale
registrovat.

1.5. Identifikace kompromitovanych webt

Kromé vyse uvedenych pravidelnych aktivit zamérenych na prevenci jsme v roce 2023 reali-
zovali také jednorazovou preventivni akci zamérenou na dohledéni dlouhodobé kompromito-
vanych webd v doméné .CZ. Na zékladé analyzy starsiho incidentu se ndm s vyuzitim vystupd
z projektu ADAM podarilo identifikovat domény, o jejichz kompromitaci jejich provozovatelé
vibec nevédéli. Celkem takovychto webd bylo nalezeno 95 a vsichni jejich provozovatelé byli
o jejich kompromitaci informovani.

2. Skener webu

V oblasti prevence tym poskytuje od roku 2013 bezpecnostni sluzbu nazvanou Skener webu.
Projekt je ur¢en provozovatelim a spravciim webd, kterym poméha bezplatné odhalit poten-
cidlni zranitelnosti jejich internetovych prezentaci. Sluzba je uréena predevsim neziskovym
organizacim a verejné spravé. Samotna analyza zranitelnosti probiha ve dvou fazich.

Bé&hem prvni faze je pomoci automatickych nastroji proveden test webu. Nasledné je vyko-
nan manualni test webu zkusenym testerem, ktery mimo jiné vyhodnoti nalezené zranitel-
nosti v kontextu celého webu a navrhne vhodné feseni a vychodiska pro zlepseni. Na konci
je Zadateli zasldna podrobné zavérecna zpréva, kterd obsahuje nalezené zranitelnosti, jejich
posouzeni dle zdvaznosti a také navrhy konstruktivniho feseni. Analyza potencialnich zranitel-
nosti vychazi nejen z vlastnich mérenf a aplikace zkusenosti bezpecnostniho tymu, ale také ze

bezpecnostnich rizik sestavenych v ramci projektu Open Web Application Security (OWASP).
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V prabéhu roku 2023 doslo k testovéani 14 webovych aplikaci, a to na zédkladé 9 podanych
objednavek. V ramci spoluprace na soutézi Zlaty Erb jsme poskytli bezpecnostni audit webo-
vych aplikaci finalistdm celostatniho kola. Provedli jsme zakladni bezpecnostni kontrolu

15 webu a podle predem vytvorenych kritérii jsme je ohodnotili. Pro kazdy web jsme sepsali
finalni zpravu s nalezy, kterou jsme predali jednotlivym spravcdm sité. Bezpecnost webd byla
v leto$nim roce v rdmci této soutéze hodnocena vibec poprvé.

2.1. Automatickeé testovani pro skoly

V rémci interni spoluprace na projektu bezpecnyinternet.cz jsme spustili sluzbu automatic-
kého testovani webovych prezentaci pro instituce, které se vénuji praci s détmi. Primarné se
tedy jedna o skoly, nicméné o pravidelné testovani projevily zajem i dalsi obdobné subjekty.
V rémci testd se mimo jiné podarilo odhalit velmi nebezpecnou webovou aplikaci nabizenou
na komeréni bazi, kterd obsahovala zédsadni zranitelnosti umoznujici ziskat pristup k osobnim
informacim o détech i zaméstnancich. Aktuélné se pravidelné testovani tyka 28 subjektd,

v roce 2023 jich bylo 26. Vice informaci o této aktivité jsme publikovali v nasem blogpostu.

3. Honeypoty

Mezi dal$i aktivity spadajici mimo rémec obligatornich ¢innosti definovanych Zdkonem
o kybernetické bezpecénosti patfi provozovani honeypotu.

Na linuxovych honeypotech Cowrie jsme v roce 2023 zaznamenali 77 unikatnich vzork
malware. Pravidelné ¢tenare nasich vyrocnich zprav maze zarazit vyznamny pokles, ktery
je zpusoben prechodem na novou verzi, kdy jsme néjaky ¢as vzorky nemohli sbirat. Dionea
v leto$nim roce prestala byt podporovéna.

HAAS STATISTIKY

Pocet registrovanych uZivateld 6565
Pocet spojeni/utokd 75007 272
Pocet provedenych pfikazd 33081165
Pocet unikétnich Utodicich IP adres 132749
Pocet zachycenym unikatnich vzorkd 95843

4. PROKI

V roce 2015 zahdjil Narodni bezpecénostni tym CSIRT.CZ realizaci projektu PROKI;
V120152020026, podporeného v rémci Programu bezpeénostniho vyzkumu Ceské republiky
2015-2020. V technické oblasti vyvoje softwarového reseni projekt sleduje tfi hlavni cile.
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Prvnim cilem je agregace a obohacovani dat o bezpecnostnich incidentech a dalsich souvise-
jicich skute¢nostech z nejriznéjsich zdroju, z nichz ¢ast je zcela verfejna, a pro pfistup

k nékterym dalSim je naopak potfeba splnit konkrétni pozadavky. V kazdém pripadé se jedna
o pestrou sbirku informaci o IP adresach hostujicich C&C servery, phishingové stranky, mal-
ware ¢i informace o IP adreséch skenujicich sité v Internetu nebo o takovych IP adresach, na
kterych jsou stroje zapojené do nékterého z botnetd.

Druhym cilem je umoznit analytikiim bezpecnostniho tymu CSIRT.CZ provadét na zékladé
téchto dat analyzy konkrétnich pfipadu, korelovat hlaseni z riznych zdrojd, a identifikovat tak
ohrozené nebo jiz kompromitovana zafizeni.

V této analytické ¢innosti tym i po roce 2020 nadéle pokracuje. V prfipadé odhaleni naka-
Zenych strojU, jejichz kompromitace nebyla na prvni pohled zfejma, jsou dle standardniho
postupu kontaktovani jejich spravci.

Poslednim, tfetim cilem je tyto informace predéavat koncovym spravcdm siti a systémd, ktefi
na jejich zdkladé mohou identifikovat zranitelné ¢i kompromitované zafizeni a ucinit potfebna
opatreni. Protoze vS§ak mnoZstvi takovych informaci zdaleka presahuje moznosti manualniho
rozesilani, bylo nutné vyvinout feSeni pro automatizovanou distribuci téchto informaci.

Informace jsou rozesilany prostfednictvim e-mailu na tzv. abuse kontakt. Je mozné, aby se
spravci dotazovali na data skrze REST API. Prestoze rok 2020 formalné znamenal posledni rok
béhu projektu, tym CSIRT.CZ i nadéle pokracuje v provozovani, vyuzivani a rozvijeni PROKI.
Za Ucelem zkvalitnovani ziskanych informaci jsou provédény pravidelné revize zdroju dat,
vyhledavany nové zdroje, pfipadné vyrazovany ty, které jiz nejsou nadale relevantni. Systém
je zaloZen na open-source technologiich vyvijenych komunitou, tym CSIRT.CZ vSak usiluje

o dalsi rozvoj pfispénim vlastniho kédu a zapojovanim se do diskusi o budoucim smérovani
vyvoje.

V roce 2021 zacal tym spolupracovat s projektem Turris Sentinel, ktery poméha detekovat
utoéniky skrze vyhodnocovani firewallovych logl, provozovanim tzv. minipott (tedy minia-
turnich honeypot) a také plnohodnotnych honeypotl (HaaS). Do tohoto projektu mohou
vlastnici a provozovatelé router Turris dobrovolné zapojit své zafizeni, kteréd jsou zapojena

v rliznych sitich a na rlznych geografickych mistech, a stét se tak soucasti distribuované sité
bezpecnostnich sond. V této spolupraci tym pokracoval i v roce 2022, kdy se podafilo zvétsit
diskové kapacity, probéhl upgrade IntelMQ na verzi 2 a probéhl tspésny upgrade na verzi 3.

V roce 2023 jsme se zamérili na stabilizaci systému a jeho snadnéjsi spravu. Byla vytvorena
nova dokumentace k InteIMQ a zjednodusena konfigurace. Zaroven doslo k vytvoreni no-
vych botl a rozsifeni stavajicich o nové vlastnosti. Kvili Uspore mista jsme také zefektivnili
uklddani dat v databazi. Zaroven doslo z dlvodu Uspor k ukonéeni projektu MDM a presunuti
agendy tohoto systému do projektu PROKI.

Pokracovala také analyza vystupd z minipotd Turris pomoci separatni ¢asti PROKI, kde jsou
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evidovény desitky milion(i udalosti za den. Nej¢ast&jsi Gtoky evidujeme z irdnu a Rumunska.
Nejcastéjsi hesla, kterymi se Utocnici snazi dostat do systému, jsou 123456, admin,
<prézdné>, anonymous, QWE-!@# ¢i root.

Byly detekovany také nékteré komplexnéjsi atoky, jako napriklad utoky na WEB servery
v Ceskych doménach, kdy dochéazelo ke snahdm odhadnout heslo k ftp Glozisti s cilem

modifikovat stranky WEB serveru.

Vystupy z projektu Turris Sentinel jsou vyuzivany pro bezpecnostni analyzy v rdmci ¢innosti
tymu a jsou ukladany spolu s daty ze systému PROKI.

Statistika k PROKI za rok 2023 Pocet

Pocet odeslanych emaild z PROKI 34718
Pocet unikétnich prijemct (abuse kontakt() 726
PROKI hl&senf

Pocet unikatnich ¢eskych IP adres, které jsme 50 265

néjakym zplsobem zaznamenali

5. Penetracni a zatezoveé testovani

V roce 2023 bylo Uspésné provedeno penetracni testovani nékolika komerénich subjektt
a zatézové testovani vyznamného zékaznika z vefejné spravy. Penetracéni testovani podstou-
pily i vybrané casti registru domény .CZ.

6. Osvéta a vzdélani

V oblasti Skolenf a vzdélavani bylo opét ve spolupraci s Akademii CZ.NIC realizovano skolenf
Bezpecnost a soukromi na Internetu, které je zaméreno na nejcastéjsi hrozby v oblasti kyber-
netické bezpecnosti. Rozpoznani hrozeb a rizik sméruje k pochopeni, prevenci a sezndmeni
uzivatell s aktivnimi a pasivnimi digitaInimi stopami, zdsadami bezpeéného chovani, soukro-
mim a anonymitou na Internetu. Kromé uvedeného skoleni jsme realizovali skoleni na miru
pro Statni urad pro jadernou bezpecnost nebo ve spolupréaci se Stoponline skoleni pro Policii
CRv Karlovarském kraji. Zamé&fili jsme se také na zvlasté zranitelnou skupinu $kolenim pro
seniory, podafilo se ndm totiZ navazat spolupréci s organizaci Starneme ve zdravi, a také jsme
pokracovali v jiz existujici spolupraci s Méstskou policii v Mikulové. Zkusenosti z vlastniho
vyvoje, automatizace a Uprav jsme pak pretavili do kurzu programovaciho jazyka Python

v Akademii CZ.NIC.

Znalosti, zkuSenosti a aktivity jsou publikovény na blogu sdruzeni CZ.NIC. V roce 2023

i nadale vychéazel seridl Mys je pro kocku. Kromé toho ¢lenové bezpeénostniho tymu publi-
kovali ¢lanky popisujici nase zkusenosti s bojem s phishingovymi doménami, ale v prispév-
cich na blogu také reagovali na neustaly narudst pripadl socialniho inZzenyrstvi, které zdaleka
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nezahrnuje pouze phishingové Gtoky. Jak jsme jiz v ivodu zminili do TOP10 blogpostd roku
2023 se tak dostaly hned ctyfri ¢lanky publikované ¢leny naseho tymu.

CSIRT.CZ se také jiz tradi¢né vénoval prezentaci vlastnich zkuSenosti na nejriznéjsich férech
a konferencich. Z vystoupeni pro odbornou verejnost Ize jmenovat napfiklad vystoupeni

na TF-CSIRT meeting akcich, prezentaci pro NatCSIRT, Kam kraci digitalni sité nebo na akci
Internet a Technologie. V ramci aktivit pro Sirokou vefejnost jsme pak vyuzili moznost zapojit
se do akce Czech Digital week, kde jsme prezentovali jak praktické zkuSenosti tymd CSIRT.
CZ a CZ.NIC-CSIRT, tak i zkusenosti z provozovani linky STOPonline.cz. Mezi dal$i osvétové
aktivity, kterym se tym dlouhodobé vénuje, patfi publikovani aktualit ze svéta bezpecnosti.
Nadéle pokracujeme v aktivni spolupréci se serverem root.cz s vlastnim seridlem Postrehy

z bezpecnosti. Jedna se o pravidelny bezpecnostni prehled uplynulych dni. Publikované
informace poukazuji na nejzajimavéjsi udalosti a aktuality.

7. Aktualné z bezpecnosti

| v roce 2023 jsme pokracovali v aktivni spolupraci se serverem root.cz s vlastnim seridlem
Postrehy z bezpecnosti. Jedné se o pravidelny bezpecnostni prehled uplynulych dni, k jehoz
publikovani jsme se spojili s tymy ALEF-CSIRT, CD Telematikou, zakladatelem organizace
Nettles Consulting Janem Kopfivou a jiz tradi¢né nadéle spolupracujeme se sdruzenim
CESNET.

Publikované informace poukazuji na nejzajimavéjsi udalosti, aktuality, stejné jako i zranitel-
nosti, kterym by méla byt vénovana pozornost. V roce 2023 tym publikoval celkem 12 pri-
spévkd. V rdmci serialu bylo publikovano celkem 52 ¢lankd.

Kromé seridlu Postrehy z bezpecnosti je mozné sledovat na webovych strankach tymu CSIRT.
CZ sekci Aktualné z bezpecnosti (dale jen AZB), kterd je uréena k rychlému a stru¢nému sifent
nejpodstatnéjsich informaci o aktualné probihajicich Gtocich a objevenych zranitelnostech.
Sekce AZB je vyhleddvanym zdrojem spolehlivych informaci z oblasti bezpeénosti, a to nejen
pro administratory a uZivatele, ale také pro média, diky nimz se pak informace o novych Gto-
cich mohou rychle rozsitit mezi dalsi potenciadlni obéti, predevsim bézné uzivatele.

8. Narodni a mezinarodni spoluprace

V roce 2023 tym CSIRT.CZ pokracoval v intenzivni spolupréaci s ostatnimi tymy zabyvajicimi se
kybernetickou bezpecnosti, a to jak na narodni tak mezinarodni Grovni.

Co se tyka narodni spoluprace, probéhla dvé setkani pracovni skupiny CSIRT.CZ. Prvni se-
tkéni probéhlo v Unoru jako reakce na chystanou zménu Zakona o kybernetické bezpecnosti.
Zastupci z Narodniho Uradu pro kybernetickou a informaéni bezpecnost v jeho ramci ¢leny
pracovni skupiny seznamili s hlavnimi body planu transpozice NIS2 v Ceské republice. Dalsi
setkani probéhlo na podzim a Gcastnici si v jeho ramci poslechli fadu zajimavych prednasek.
Kazdého setkani se Ucastnilo okolo osmi desitek ¢lenll. Zajimavou akci na ndrodni Grovni
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bylo také Table Top cvic¢eni organizované Uradem. V ramci tohoto cviceni jsme méli moZnost
prezentovat zastupcdm z telekomunikaéniho sektoru svou ¢innost a apelovat na dllezZitost
spoluprace.

Co se tyka mezinarodni spolupréce, tak jsme spoleéné s Uradem prezentovali préaci
v oblasti kybernetické bezpeénosti v Ceské republice delegacim z Albanie, Islandu,
Kolumbie a Estonska.

Dalsimi dalezitymi ¢innostmi na poli mezinarodni kybernetické bezpecnosti jsou obligatorni
aktivity vyplyvajici ze smérnice NIS a Zakona o kybernetické bezpecnosti. Specifickym dru-
hem spolupréce je pravidelna a Gzké soucinnost narodniho bezpecénostniho tymu CSIRT.CZ
a vladdniho tymu GovCERT.CZ v rdmci sité CSIRTs Network etablované na zékladé evropské
NIS smérnice. Sit CSIRTs Network sdruzuje narodni a vladni tymy ¢lenskych statd Evropské
unie. Tato tradi¢ni spoluprace mezi narodnim CERT tymem (CSIRT.CZ) a NUKIB (vladnim
tymem GovCERT.CZ) je zaloZena zejména na spolec¢ném feseni incidentd, sdileni nezbytnych
informaci, stejné jako nejriznéjsich odbornych konzultacich. Spolu tyto tymy plni povinnosti
definované smérnici NIS ve vytvofeném CSIRT Networku, v jehoz rdmci mimo jiné aktivné
spolupracuji s dal$imi evropskymi ndrodnimi a vladnimi tymy. Narodni bezpecnostni tym
CSIRT.CZ a vladni tym GovCERT.CZ se nékolikrat roc¢né setkavaji pri nejraznéjsich pfrilezitos-
tech. Tim je zajistén dostatecny prostor pro pravidelné sdileni informaci o préci a ¢innosti
jednotlivych tym(, pravidelna konzultace a pripadnéa koordinace spoluprace. Tym

CSIRT.CZ aktivné pracuje na organizaci a planovani mezinarodniho kybernetického

cviceni Cyber Europe, které probéhne jiz v ¢ervnu 2024. Pracovni skupina CSIRT Network
usporadala v roce 2023 nékolik pracovnich skupin a témér tfi desitky online setkani se za-
stupci dalsich ¢lenskych statd Evropské unie, ¢lent CERT-EU a zastupcl Evropské komise.
Hlavnim cilem téchto setkédni je vyména aktudlnich informaci mezi ¢lenskymi staty EU.

Zapojeni do mezinarodni komunity Trusted Introducer se nam v leto$nim roce podafilo roz-
Sitit o ¢lenstvi v fidicim vyboru organizace TF-CSIRT. Pro CSIRT.CZ a ¢eskou bezpecnostni
komunitu to znamena, Zze médme po dobu tfi let primy vliv na smérovani, ¢innost a vyvoj ko-
munity kterd ¢itd pres 500 tymU zabyvajicich se kybernetickou bezpecnosti napfi¢ Evropou.
TF-CSIRT sdruzuje profesionaly z fad kybernetické bezpeénosti naptic sektory. Ceska repub-
lika méa i diky podpore FENIXu v souc¢asné dobé 65 ¢lenskych tyma, z toho 4 certifikované,

20 akreditovanych a 41 zalistovanych (jeden tym v soucasné dobé ¢eka na recertifikaci).

V rédmci mezinarodniho sdruzeni incident response tym@ FIRST mé Ceska republika aktualné
Sest zapojenych tymd a jednoho Liasion ¢lena. V rdmci TF-CSIRT setkani jsme v prdbéhu
roku 2023 prezentovali komunité kromé ¢innosti tymu prednasku na téma DGA Botnets,
DDoS jako sluzba, kterou nabizime, ale podarilo se ndm ve zkratce predstavit i projekt Turris
Sentinel nebo HaaS.

Podileli jsme se také na oficidlnim prekladu TLP protokolu a konzultovali jsme se studenty
vysokych skol jejich zavérecné prace tykajici se kybernetické bezpecnosti.

Kromé vyse zminéného tym v oblasti zajisténi ndrodni i mezinédrodni bezpecnosti spolupra-

cuje s dalsimi bezpednostnimi tymy i subjekty, a to prostfednictvim nejriznéjsich konzultaci
a podpory, kterou poskytuje.
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Zaver

Stéle se vyvijejici situace v oblasti bezpecnosti spolu s rostouci profesionalizaci hrozeb

a sofistikovanéjsimi Utoky nés neustéle nuti ¢elit novym vyzvam. Vylepsovani nasich nastrojq,
optimalizace a automatizace procest a posilovani narodni i mezinarodni spoluprace a osvéta
jsou pro nas nutnosti a jsme radi, Ze jsme i pres enormni nardst incidentd v uplynulych letech
dokaézali udrzet vysokou kvalitu poskytovanych sluzeb. Uzka spolupréce s nasi matefskou
organizaci CZ.NIC, diky které jsme Uspésné bojovali s phishingem v doméné .CZ, a to az do
té miry, Ze se Gto¢niklim prestalo témér vyplacet registrovat podvodné domény v zéné .CZ,
je skvélym prikladem toho, jaky dopad ma dislednd, promyslend, avSak presto rychla reakce.
A jak moc je takovy pristup v sou¢asném svété potrebny. V nasledujicim roce néas pravdépo-
dobné ¢ekd implementace nového Zékona o kybernetické bezpednosti, ktera je reakci

na stale se zvysujici negativni dopady na poli kybernetické bezpecénosti. Zdvérem nam

véem prejeme bezpedny rok 2024 a tésime se, tfeba na setkani pracovni skupiny CSIRT.CZ,
na vidénou.
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