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O CSIRT.CZ

Tym CSIRT.CZ (Computer Security Incident Response Team Ceské republiky) pIni od 1. ledna
2011 roli Narodniho bezpeénostniho tymu CR (déle jen CSIRT.CZ). Stalo se tak na zakladé
rozhodnuti Ministerstva vnitra Ceské republiky (dale jen MVCR) a uzavieni Memoranda o
provozu Narodniho CSIRT.CZ, které MVCR a sdruzeni CZ.NIC podepsalo v prosinci 2010.

Dne 19. fijna 2011 pfijala vldda Ceské republiky usneseni ¢. 781 o ustaveni Narodniho
bezpecénostniho Gfadu (dale jen NBU) gestorem problematiky kybernetické bezpecénosti a
zaroven narodni autoritou pro tuto oblast. Na jare 2012 proto doslo ke zruseni Memoranda
o provozovani CSIRT.CZ, uzavieného mezi sdruzenim CZ.NIC a MVCR v prosinci 2010, a
bylo podepséno nové Memorandum mezi sdruzenim CZ.NIC a NBU. Jeliko? mélo toto
Memorandum platnost pouze do konce roku 2012, bylo dne 19. prosince 2012 s platnosti
od 1. ledna 2013 uzavieno mezi sdruzenim CZ.NIC a NBU Memorandum o provozovani
CSIRT.CZ. Toto Memorandum bylo platné do konce roku 2015 a v souladu se Zadkonem

o kybernetické bezpecénosti bylo nahrazeno verejnopravni smlouvou uzavienou dne 18.
prosince 2015 s NBU. Od 1. srpna 2017 je pak na zakladé zékona ¢. 205/2017 Sb. Gstfednim
spravnim organem pro kybernetickou bezpecnost Narodni Grad pro kybernetickou a
informaéni bezpeénost (dale jen NUKIB). Uzaviena vefejnopravni smlouva automaticky presla
pod tento novy spravni organ.

Cilem tymu CSIRT.CZ je predevsim feseni incidentd, které se tykaji kybernetické bezpecnosti
v sitich provozovanych v Ceské republice. Vedle toho se zaméFuje také na prevenci, vyzkum

a vzdélavani. CSIRT.CZ shromazduje a vyhodnocuje data o ozndmenych incidentech a ta déle
predava osobam zodpovédnym za chod sité nebo sluzby, kterd je zdrojem daného incidentu,
nebo poskytuje koordinaéni pomoc. PFi své ¢innosti tym spolupracuje s fadou subjektd, se
kterymi si na zékladé vzajemné davéry vyménuje informace o jednotlivych incidentech a
jejich resenich.

Rok 2024 v kostce

Rok 2024 byl pro CSIRT.CZ obdobim hned nékolika vyznamnych zmén at jiz provoznich, ¢i
organizacnich. Poprvé od pocatku pandemie COVID-19 jsme zaznamenali pokles fesenych
incidentt. To maze byt disledkem kombinace nékolika faktort: at jiz pozitivnich ve smyslu
lepsi informovanosti uzivatell, tak i negativnich ve smyslu Gtokd, které mohou byt natolik
sofistikované a nové, Ze je soucasné nastroje nejsou schopny detekovat.

Osvétu povazujeme za dulezity pilit kybernetické bezpecnosti, a proto jsme se jiz po
dvanéacté stali koordinatorem Ceska pro mezinarodni cvi¢eni Cyber Europe. Soucasné jsme
se vénovali pfipravé na pfijeti nového zdkona o kybernetické bezpecnosti, ktery ovlivni
mnoho ¢innosti a sluzeb a vyzada si Gpravy procesl i technologii.

Dalsi vyznamnou zménou byl prechod na novy ticketovaci systém, ktery se nam podarilo

implementovat natolik precizné, Ze si jeho uZivatelé této jinak velmi vyznamné zmény témér
nevsimli, a mohli jsme tak nadéle nerusené pokracovat v zefektiviiovani spravy incidentd a
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zlepSovat komunikaci s nasimi partnery. Pokracovali jsme v rozvoji naseho komunitou velmi
cenéného projektu PROKI i v osvétové ¢innosti v podobé skoleni, Gcasti na prednaskéach a
akcich ¢i formou publikovani odbornych ¢lankd a novinek, v rdmci kterych jsme sdileli klicové
poznatky z nasi Cinnosti a upozornovali na nové hrozby v kybernetickém prostredi.

Kromé dalsiho zlepSovani jiz existujicich nastrojd byla v roce 2024 vytvorena nova utilita,
ktera usnadnuje pridavani novych nebezpecnych domén do nastroje Deny listy.

Vyroéni zprava 2024 pfinasi detailni pohled na nasi ¢innost, vyzvy, kterym jsme celili, a kroky,
které jsme podnikli pro posileni bezpecnosti ¢eského internetu.

1. Incident handling

Z pohledu metodologie feseni incidentd zahrnuje faze napldnovani a pfipravy, detekce,
eskalace, analyzy, samotné reakce a lessons learned.

Pro radny proces incident handlingu a pro sestaveni best practices a prevenci neni mozné
zadnou z téchto fazi zcela vynechat. Kazdy incident tak projde timto konkrétnim cyklem. Na
zakladé reportovanych incidentl tym vede systematicky statistiku feSenych incidentd.

V roce 2024 jsme cCelili vyzvé, kterou byla zména ticketovaciho néstroje - OTRS, jehoz
posledni open-source verze jiz nebyla udrZzovana a predstavovala potencialni bezpecnostni
hrozbu. Po peclivé analyze jsme presli na alternativni software, ktery vyhovuje nasim
pozadavkim, umoznuje integraci vSech nasich doplnk{, jez potfebujeme pro efektivni
zvladani hlaseni, a zaroven je vydavan pod svobodnou licenci. Do budoucna by mélo
nasazeni tohoto nastroje usnadnit také integraci systému narodniho CSIRT a systém
Narodniho uradu pro kybernetickou a informacni bezpecénost, kterd bude nezbytna po prijeti
nového zdkona o kybernetické bezpecnosti.

1.1. Statistiky incidentd v roce 2024

Sluzba incident handling a incident response (feseni a koordinace feseni bezpecnostnich
incidentl) je zakladni sluzbou, kterou tymy CERT/CSIRT plni a museji pInit v rdmci svého
definovaného pole plsobnosti. V pfipadé CSIRT.CZ se jedna o feseni a koordinaci pfi
Feseni bezpecénostnich incidentd, které maji pdivod nebo cil v sitich provozovanych v Ceské
republice nebo se obecné dotykaji jejiho kyberprostoru. Tymu CSIRT.CZ jsou adresovany
problémy (tzn. reportovéany incidenty a udalosti) nékolika typu:

1. Problémy, u kterych byly vyéerpany veskeré zndmé zpUlsoby reseni, ale problém presto
pretrvava.

2. Problémy, u kterych nenijednoduché identifikovat, kdo je plivodcem incidentu nebo kdo
by se jeho fesenim mél zabyvat.
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3. Problémy, které maji zavazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovliviiovat dalsi sité, sluzby a uzivatele, a je tedy nutné, aby
se informace tohoto typu co nejrychleji dostaly k tém, kdo mohou zasdhnout a nastavit
napfiklad vhodné metody obrany apod.

4. Problémy plosného rozsahu, napfiklad pocditace v botnetu, zafizeni s konkrétni
zranitelnosti, ziednodusené rfe¢eno informace od zahraniénich partnera tykajici se vice
siti v CR.

Kromé incidentd, které v rdmci nasi plsobnosti fesime na zékladé zédkona, fesime také hlaseni
verejnosti tykajici se incidentt a udalosti. V roce 2023 jsme provedli optimalizaci klasifikace
bezpeclnostnich incidentd s cilem dosdhnout lepsiho porozuméni a prehlednéjsiho rozrazeni
incidentl. Zména taxonomie se do jisté miry odrazila v celkové statistice incidentl, avsak
neméla vliv na to, Ze se celkovy pocet ndmi resenych incidentd snizil.

Dohromady bylo feseno 2 283 incidentd, jejich pocet se tak poprvé od roku 2019 snizil,
ato o vice nez 17 %. Od prepracovani statistik se na naSem webu zobrazuje pouze pét
poslednich let, ale celou historii incidentl je mozné si stdhnout v .csv forméatu pod tabulkou
se statistikami. | pfes mirny pokles incidentd pokracujeme s vyvojem a automatizaci pro
incident response tym.

STATISTIKA PROCESU RESENi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ

2021 2022 2023 2024
Sensor Network* 10284 8815 8903 9 682
Phishing 1277 1485 2064 1690
Malware 163 220 163 108
Spam 141 224 352 260
Other 58 63 35 53
Information gathering 67 69 105 99
DOS 0 0 12 4
Intrusions 11 0 21 69
Celkem 1725 2 067 2752 2283

* Sensor Network neni zapoc¢ten do celkového poctu

Je podstatné zminit, Ze do celkového poctu fesenych bezpecnostnich incidentd se
nezapocitavaji incidenty typu IDS (oznaceno jako Sensor Network). Systém pro detekci
neopravnéného pristupu do systému IDS (Intrusion Detection System) slouzi k zachycovani
informaci o strojich, ze kterych byly zaznamenény pokusy o pfipojeni. IDS pracuje na
platformé LaBrea, kterd je distribuovana pod licenci GPL (General Public Licence). LaBrea
vyuziva adresovych blok, které v Internetu dosud nebyly pouzity, coZz znamen3, Ze na nich
neexistovaly Zadné uzivatelské stroje. K takovym adresdm nema ,zdravy” stroj divod se
pripojit. Systém predstira, Ze na téchto adreséach bézi funkéni zdroje, a reaguje na pokusy o
pripojeni pres TCP a ICMP echo (ping).


https://csirt.cz/cs/o-nas/statistiky/
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Pro podrobnéjsi informace o jednotlivych typech incidentd, které fesime, odkazujeme na
verejné materidly dostupné na nasem webu.

Od roku 2019 dochézelo kazdoroc¢né k vyraznému narlstu poctu nami resenych incidentu.
Letosni rok je tedy od pandemie poprvé pozitivni zménou. Jak v§ak ukazuji celosvétové
statistiky, mirny pokles unikatnich phishingovych stranek se mdze velmi rychle proménit v
opacny trend.

Diky nasi synergii se sdruzenim CZ.NIC médme moznost proaktivné vyhledéavat potencialné
Skodlivé domény v zéné .CZ a rozvijet nasi schopnost rychle eliminovat phishingové weby
tak, abychom Gtocniky odradili od jejiho vyuzivani. Statistiky nam nahlasenych incidentd
koresponduji s mirnym poklesem kybernetické kriminality a ostatni kriminality pachané v
kyberprostoru, kterou uvadi Policie CR. S tou na fe$enf incident( Gzce spolupracujeme a
stejné jako v minulych letech jsme i letos fesili predevsim phishingové kampané, podvodné
jednani na inzertnich portélech, falesné e-shopy a také falesné investi¢ni platformy.

Reseni bezpecnostnich incidentd vyzaduje nejen spolupréci se specializovanymi pracovisti
PCR, ale s ohledem na to, 7e vétsina podvodného obsahu se nachazi v zahranici, také
spolupraci mezindrodni, o které se vice rozepisujeme v kapitole ¢. 8 - Narodni a mezinarodni
spoluprace.

Neoddélitelnou soucasti feseni bezpecnostnich incidentd je spoluprace s dalsimi
bezpednostnimi tymy nejen v rdmci ptsobnosti CR. V rdmci narodni a mezinarodni
spolupréace sdilime s ostatnimi bezpeénostnimi tymy informace o zranitelnostech,
kapitola Aktualné z bezpecnosti a Narodni a mezinarodni spoluprace. Mimo soucinnost
s dal$imi bezpeénostnimi tymy a PCR spolupracuje CSIRT.CZ pfi fedeni reportovanych
incidentl také s dal$imi organy statni spravy.

Zavérem této kapitoly upozornujeme, ze at uz se jedna o statistiky incident(, které jsme resili
my, PCR nebo NUKIB, tyto statistiky neodrazeji celkovy pocet incidentl v Cesku ani ve svété.

1.2. Vyvoj open-source nastroju a utilit

Rychlost a efektivitu v otdzce incident handlingu a pfi procesu feseni bezpecnostnich
incidentd mimo jiné ovliviiuje také samotny pokrok pfi vyvoji open-source néstrojd a utilit.
Nové vytvorené ¢i zdokonalené néastroje a utility napomahaji informace mezi jednotlivymi
relevantnimi subjekty rychleji sdilet.

Za Ucelem zkvalitnovani feseni procesu incident handlingu, usnadnéni a zefektiviiovani
spoluprace na narodni i mezinarodni Urovni dochazi k neustalému vyvoji systému, nastroji a

doplnkd, které tym CSIRT.CZ pouziva.

Spoluprace na vyvoji open-source nastroji a podpora projektl vydavanych pod svobodnymi
licencemi je pro nas velmi dllezita. | proto jsme letos ucinili vyznamny krok a upgradovali
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jsme z jiz nepodporovaného komunitniho vydani OTRS na novy software pro spravu
incidentd, ktery je v souladu s nasi filozofii. Tomuto kroku predchéazela rozsahla analyza
dostupnych néstrojl. Pfestoze $lo o ndro¢ny proces od vybéru vhodného softwaru pres
jeho implementaci a integraci vSech jiz vyvinutych doplnkd az po Uspésné nasazeni do
produkce, v soucasné dobé jiz vie funguije, jak potfebujeme, a to na zcela nové platformé se
svobodnou licenci. Do budoucna by mélo nasazeni tohoto néastroje usnadnit také integraci
systémd Narodniho CSIRT a Narodniho Uradu pro kybernetickou a informacni bezpeénost,
kterd bude po pfijeti nového zdkona o kybernetické bezpecnosti nezbytna.

Tym se také ucastni mezindrodnich workshopt uréenych pro vladni a ndrodni tymy zamérené
na best practices. Na zékladé zkuSenosti a praktickych doporuceni vyvojari z jinych
evropskych CSIRT/CERT tymd mGzeme zdokonalovat vyvoj vlastnich nastroja.

Pred nékolika lety tym vyvinul vlastni open-source nastroj Convey, ktery ndam umoznuje
hromadné analyzovat incidenty tykajici se velkého poctu konstituentd a automatizovat
komunikaci, které se Gcastni nékolik stran. Kromé jiného ndam umoznuje praci s kvotami
whoisu a prevod mezi 50 datovymi typy konkrétnich hodnot. BE€hem zminéného obdobi jsme
udélali mensi Upravy, diky kterym jsme opét komunikaci o trochu vylepsili.

Convey je podobné jako dalsi nastroje, které vyvijime, vyuzivan v rdmci prace s incidenty v
nasem ticketovacim systému.

Pro bezpecné zpracovani e-mailt pouzivame knihovnu Envelope. Ta umoznuje ovérovani
podpisU, Sifrovani a desifrovani zprav v souladu s bezpeénostnimi standardy. V rdmci nasi
snahy o zajisténi vyssi spolehlivosti a bezpecnosti jsme prepsali ¢ast kodu aplikace, abychom
mohli vyuzit robustnéjsi a modernéjsi knihovnu pro S/MIME kryptografii. Tato zména nejenze
zlepsila jeji vykon a stabilitu, ale také zajistila lepsi kompatibilitu s aktudlnimi bezpeénostnimi
pozadavky. Knihovna Envelope se jiz dlouhodobé tési ispéchu napfi¢ bezpecénostni
komunitou.

Dalsi projekt naseho tymu neni primarné bezpecnostnim projektem, na bezpecnost a
efektivitu poskytovani nasich sluzeb mé vsak pfimy dopad. Jednéa se o Mininterface, ktery
vyrazné zjednodusuje tvorbu uzivatelskych rozhrani pro Python aplikace. Tento néstroj
umoznuje automatické generovani CLI, TUl nebo GUI aplikaci z béZznych datovych tfid, jako
jsou dataclass, pydantic model ¢i attrs, a to bez nutnosti zasadnich Gprav kédu &i slozitého
uceni. Vyvojari ocenuji zejména jeho schopnost minimalizovat mnozstvi kédu potfebného
pro implementaci uzivatelského rozhrani, coz potvrzuji i pozitivni ohlasy na platformé Reddit.
V oblasti bezpeénosti midze mininterface usnadnit vyvoj nastrojd pro spravu konfiguraci

¢i monitorovani systému, ¢imz prispiva k efektivnéjsimu a bezpecnéjsimu provozu IT
infrastruktur a minimalizaci chyb, které by mohly vést k bezpeénostnim problémim.

K lepsi spravé a datové bezpecnosti pfispivaji i dalsi knihovny. Deduplidog, kterd pomaha
organizovat soubory odstranénim duplicit, coz poméaha pfi forenzni analyze, jindy $etfi misto
a maze i zabranit vzniku zmatku s vétsim pocdtem verzi citlivych dokumentl. Touch-timestamp
potom umoznuje zménu ¢asovych znacek soubord, co? je uzitec¢né pri synchronizaci a
archivaci soubord.
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1.3. Boj s phishingem v doméné .cz

Poprvé od roku 2019 doslo k poklesu poctu ndmi fesenych incidentd spojenych s
phishingem. Jak jsme zminovali vyse, pokles je zplsoben kombinaci poklesu poctu
celosvétové zaznamenanych phishingovych stranek a nasi proaktivni ¢innosti tykajici se
dlrazu na bezpecnost v zéné .CZ.

V predchozim roce jsme nejen v nasi vyro¢ni zpravé uvadéli, ze svou aktivitu tykajici se
phishingovych kampani povazujeme za velky Uspéch. To se ndm v letosnim roce potvrdilo
a mUzeme se pochlubit, Ze se ndm podafilo oproti predchozimu roku snizit pocet
phishingovych stranek v doméné .CZ o 80 %.

V roce 2024 jsme zaznamenali oproti 125 z predchoziho roku pouze 26 phishingovych utokd.
Muazeme tedy s jistotou fici, ze diky kombinaci informaci z projektu ADAM a vyuziti ¢lanku
17.1. Pravidel registrace jmen domén v zéné .CZ se ndm dafi nad ocekavani Gspésné potirat
phishingové Utoky na strankach v nasi zéné.

Ve spolupréaci s kolegy z oddéleni ovérovani domén se ndm navic podafrilo znemoznit
falesnému kontaktu provozovat v nasi zéné vice nez 90 domén typu helpOl1desk.cz, helpdesk-
user.cz, helpOédesk.cz, help09desk.cz nebo optmail-box.cz.

Jiz od roku 2022 jsme zlepsovali monitorovani podvodnych domén a jejich nasledné
vyfrazovani. Tento proces jsme nastavili natolik precizné, ze jsme nyni schopni doménu
blokovat jesté pred tim, nez nam pfijde prvni hldseni od uzivateld, a v nékterych pfipadech
dokonce do 15 minut od jejiho zpfistupnéni.

Dlvodem, Ze se ndm dafi tak efektivné proti phishingu bojovat je fakt, Ze za phishingovymi
utoky stoji lidé, jimz se nevyplati vénovat nadmérné usili vytvareni stranek v doméné .cz, kdyz
opakované zjistuji, ze jsme jejich kroky schopni do jisté miry predvidat, a presouvaji tak svou
aktivitu tam, kde to pro né neni tak komplikované. Synergie tymu CSIRT.CZ a jeho materské
organizace CZ.NIC tak nabyva stéle vétsiho vyznamu. Dalsim ddvodem uvedeného poklesu
je i zminéné osvéta - na téma phishingu jsme také my pred Vanoci publikovali podareny
blogpost detailné popisujici modus operandi Gtocnikd.

1.4. Deny listy

V roce 2024 se nam podarilo uvést novy komeréni produkt Deny listy. PGvodné byla tato
sluzba zamyslena tymem CSIRT.CZ pro nasazeni zdarma na ODVR serverech sdruzeni,

diky spolupréci s obchodnim oddélenim se ovSsem podafilo pretavit ptvodni myslenku do
komeréniho projektu, kdy jsou vystupy nabizeny za Uplatu poskytovatelim internetového
pripojeni a dal$im subjektdm. Podstatou je produkovani seznamu domén, které jsou pro
koncové uzivatele skodlivé, typicky obsahuji phishing, falesny e-shop, podvodnou investi¢ni
prilezitost a podobné.


https://blog.nic.cz/2024/12/20/phishing-a-socialni-inzenyrstvi/
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Diky své c¢innosti se o takovychto doménach dozvidéme jako prvni. Velmi rychlé reakce
jsme vSak schopni pouze u domény .CZ, v ostatnich pfipadech jsme zavisli na spolupraci se
zahrani¢nimi partnery. Proto vitime moznost pomahat providerdm chrénit uzivatele v Ceské
republice pred témito hrozbami dfive, nez dojde k jejich eliminovani zahranié¢nimi subjekty.
Kromé dat ziskdvanych z procesu reseni incidentl tvori dllezitou soucdast také vystupy z
projektu PROKI, u kterého jsou zaroven zpracovavana a vytéZzovana data z dalSich projektt
sdruZeni, jako projekt Turris nebo honeypoty.

S nasazenim produktu pocitdme i v dal$ich komerénich projektech sdruzeni, jako jsou router
Turris nebo nékteré projekty Labs.

2. Skener webu

V oblasti prevence tym poskytuje od roku 2013 bezpecnostni sluzbu nazvanou Skener
webu. Projekt je uréen provozovatelim a spravcdm webd, kterym pomaha bezplatné
odhalit potencialni zranitelnosti svych internetovych prezentaci. Sluzba je ur¢ena predevsim
neziskovym organizacim a verejné spravé. Samotna analyza zranitelnosti probiha ve dvou
fazich.

Béhem prvni faze je pomoci automatickych nastroju proveden test webu. Nasledné je
vykonan manudlni test webu zkusenym testerem, ktery mimo jiné vyhodnoti nalezené
zranitelnosti v kontextu celého webu a navrhne vhodné reseni a vychodiska pro zlepseni. Na
konci je Zadateli zasldna podrobné zavérecna zprava, kterad obsahuje nalezené zranitelnosti,
jejich posouzeni dle zavaznosti a také navrh konstruktivniho feseni. Analyza potencialnich
zranitelnosti vychazi nejen z vlastnich testl a aplikace zkusenosti bezpecnostniho tymu,

ale také ze zkusenosti bezpecnostni komunity. Prihlizi se také k zebficku Top 10 obecné
nejzavaznéjsich bezpednostnich rizik sestavenych v ramci projektu Open Web Application
Security (OWASP).

V prabéhu roku 2024 jsme obdrzeli 16 zadosti, 11 z nich bylo schvéleno, 1 ¢aste¢né (pouze 1
doména ze 3 poptavanych), 4 zadosti nebyly schvéaleny. Testovanim proslo 17 domén z 31 a
dohromady jsme odeslali 12 vystupd. Divodem toho, ze jsme nékterym poptavkam prozatim
nemohli vyhovét, bylo jejich navraceni k projednani, jelikoz Zadatelé, ktefi objednavku zasilali
nebyli drziteli domény ani drziteli zdkonného opravnéni za tohoto jednat.

V rémci spolupréce s projektem Zlaty Erb jsme poskytli bezpecnostni audit webovych
aplikaci 12 obcim s rozsifenou plsobnosti a dalsim webovym portaldm mést a obci a podle
predem dohodnutych kritérii jsme je ohodnotili. Pro kazdy web jsme sepsali finaIni zpravu s
nalezy, kterou jsme predali jednotlivym spravcim sité. Bezpecnost webl byla v leto$nim roce
hodnocena podruhé v historii této soutéze, ovSem v letoSnim roce ji byla vénovéna zvlastni
pozornost, kterd se promitla i do ndzvu soutéze priznaéné nazvaného ,Rocnik kybernetické
bezpecnosti”. O této spolupraci naleznete vice informaci v kapitole ¢. 6, Osvéta a vzdélavani.


https://www.zlatyerb.cz/
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2.1. Automatickeé testovani pro skoly

V ramci interni spoluprace na projektu Bezpecnyinternet.cz byla v roce 2023 spusténa

sluzba automatického testovani webovych prezentaci pro instituce, které se vénuiji praci

s détmi. Primarné se tedy jedné o skoly, nicméné o pravidelné testovani projevily zajem i
dal$i obdobné subjekty. Aktuadlné probiha spolupréce s 30 subjekty, které jsou testovany
pravidelné po 3 mésicich. Dva dalsi subjekty pozadaly v pridbéhu roku 2024 o otestovani,
které jim slouzilo pouze ke zjisténi aktualniho stavu. Po zjisténi zranitelnosti zjednaly subjekty
v systémech ndpravu a dalsi spolupraci nepozadovaly.

3. Honeypoty

Mezi dalsi aktivity spadajici mimo rémec obligatornich ¢innosti definovanych Zdkonem o
kybernetické bezpecnosti patii provozovani honeypotd.

Na linuxovych honeypotech Cowrie jsme diky postupnému vylepSovéani zaznamenali desitky
tisic vzorka.

HAAS STATISTIKY
Pocet registrovanych uzivateld 12211
Pocet spojeni/atokd 50403 867
Pocet provedenych pfikazd 23550142
Pocet unikétnich Utodicich IP adres 115730
Pocet zachycenych unikatnich vzorkd 35107

4. PROKI

V roce 2015 zahajil Narodni bezpecnostni tym CSIRT.CZ realizaci projektu PROKI,,
podpofeného v rdmci Programu bezpecénostniho vyzkumu Ceské republiky 2015-2020
(V120152020026 ). V technické oblasti vyvoje softwarového feseni projekt sleduje tfi hlavni
cile.

Prvnim cilem je agregace a obohacovani dat o bezpecnostnich incidentech a dalsich
souvisejicich skute¢nostech z nejriiznéjsich zdrojd, z nichz ¢ast je zcela verejné, a pro pristup
k nékterym dal$im je naopak potreba splnit konkrétni pozadavky. V kazdém pripadé se
jednd o pestrou sbirku informaci o IP adreséach hostujicich C&C servery, phishingové stranky,
malware ¢i informace o IP adresach skenujicich sité v Internetu nebo o takovych IP adresach,
na kterych jsou stroje zapojené do nékterého z botnetu.

Druhym cilem je umoznit analytikiim bezpecnostniho tymu CSIRT.CZ provadét na zékladé

téchto dat analyzy konkrétnich pfipadu, korelovat hlaseni z riznych zdrojd, a identifikovat tak
ohrozené nebo jiz kompromitovana zafizeni.
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Poslednim, tfetim cilem je tyto informace predévat koncovym spravcim siti a systému, ktefi
na jejich zédkladé mohou identifikovat zranitelné ¢i kompromitované zarizeni a ucinit potfebna
opatreni. Protoze v§ak mnozstvi takovych informaci zdaleka presahuje moznosti manualniho
rozesilani, bylo nutné vyvinout feseni pro automatizovanou distribuci téchto informaci.

Informace jsou rozesilany prostfednictvim e-mailu na tzv. abuse kontakt. Je mozné, aby se
spravci dotazovali na data skrze REST API. Prestoze rok 2020 formé&lné znamenal posledni rok
béhu projektu, tym CSIRT.CZ i nadéale pokracuje v provozovani, vyuzivani a rozvijeni PROKI.
Za Ucelem zkvalitnovani ziskanych informaci jsou provadény pravidelné revize zdroju dat,
vyhledavany nové zdroje, pfipadné vyrazovany ty, které jiz nejsou nadale relevantni. Systém
je zaloZen na open-source technologiich vyvijenych komunitou, tym CSIRT.CZ vSak usiluje o
dalsi rozvoj pfispénim vlastnim kédem a zapojovanim se do diskusi o budoucim smérovani
vyvoje.

V roce 2021 zacal tym spolupracovat s projektem Turris Sentinel, ktery poméha detekovat
utoéniky skrze vyhodnocovani firewallovych logd, provozovanim tzv. minipotl (tedy
miniaturnich honeypott) a také plnohodnotnych honeypott (HaaS). Do tohoto projektu
mohou vlastnici a provozovatelé routerl Turris dobrovolné zapojit sva zarizeni, ktera

jsou zapojena v riznych sitich a na riznych geografickych mistech, a stat se tak soucasti
distribuované sité bezpecnostnich sond. V této spolupréci tym pokracoval i v roce 2022, kdy
se podafilo zvétsit diskové kapacity, probéhl upgrade IntelMQ na verzi 2 a Uspésny upgrade
na verzi 3.

V roce 2024 doslo v tymu k personalnim zménam, kvali kterym byl vyvoj okolo projektu
Castecné omezen. | presto se podarilo do PROKI implementovat funkcionalitu, ktera tvori
jeden z pilitQ nasi nové sluzby Deny listy.

Kromé toho byl také realizovan prazkum mezi adreséaty vystupt projektu. Konkrétné do
néj byli zahrnuti ti, ktefi béhem predchozich tfi mésict obdrzeli ze systému PROKI hlaseni.
Jednalo se o 893 kontaktd, z nichz dotaznik vyplnilo 120 respondentd, tedy 13 % oslovenych.

Reakce dostavame nejen od subjektd, které se primo bezpecnosti a IT zabyvaji, ale také
od rfady dalsich subjektt. Cilem dotaznikového Setreni bylo zjistit uziteCnost vystupd pro
zapojené subjekty. Shrnuti vystupd je nasledujici:

pravidelné vyuziva vystupy vice nez 75 % respondent(;

za uzitecné povazuje vystupy pres 62 % a dalSich 32 % castecné;

témér 79 % respondentl vyhovuje cetnost zasilani vystupd;

vice nez polovina prijemcl uvedla, Zze se ve vystupech nikdy nesetkala s false positives;

o vyuziti APl uvazuje témér 40 % respondentd.
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Kromé kvantitativnich Gdajd prazkum prinesl i fadu névrhl na vylepseni systému, kterymi se
planujeme dale zabyvat.

Stejné tak jako v predchozich letech jsme i v roce 2024 pokracovali v analyze vystupt z
minipotd Turris pomoci separatni ¢asti PROKI, ve které evidujeme denné miliony Gtokd. Tyto
Utoky pochazeji nejcastéji z Rumunska a Bulharska. Nejcastéjsi hesla, kterad dtocnici pouzivaji
pri pokusech o prinik do systémd, jsou 123456, admin, password a root.

Pomoci minipott byly mezi jinymi detekovany velmi rozsahlé systémy, které Gtodi ze stovek
zdrojovych IP adres a pouZivaji velmi objemné slovniky o velikosti desitek tisic kombinaci
jména a hesla. Utok je pfitom velmi pomaly. Odzkouseni celého slovniku trva nékolik tydn a
zdrojové IP adresy se neustale obménuiji.

Vystupy z projektu Turris Sentinel jsou vyuzivany pro bezpecnostni analyzy v rdmci ¢innosti
tymu a jsou ukladany spolu s daty ze systému PROKI.

Statistika k PROKI za rok 2024 Pocet

Pocet e-maill odeslanych z PROKI 44 599
Pocet unikétnich pfijemcd (abuse kontakt() 911
PROKI hlageni

Pocet unikétnich ceskych IP adres, které jsme néjakym 154 043

zpusobem zaznamenali

5. Penetracni a zatezové testovani

I v roce 2024 bylo Gspésné provedeno penetracéni testovani. Provadéli jsme testy komercnich
subjektd i vefejné spravy. Penetradéni testovani podstoupily i dva vyznamné projekty sdruzeni
CZ.NIC.

6. Osvéta a vzdélani

V oblasti osvéty a vzdélavani byl rok 2024 pestry nejen co do aktivit tymu CSIRT.CZ, ale také
proto, ze doslo k ukonceni pronajmu prostor, které dosud slouzily pravé i pro vzdélavaci akce.
Kolegdm z Akademie CZ.NIC proto na tomto misté patii podékovani, jelikoZz nové prostory
zvladli sehnat tak, ze to neomezilo poskytovani nasich sluzeb.

| nadéle se CSIRT.CZ vénoval jiz zavedenému skoleni Bezpecnost a soukromi na Internetu,
které je zaméreno na nejc¢astéjsi hrozby v oblasti kybernetické bezpecénosti. Rozpoznani
hrozeb a rizik smérfuje k pochopeni, prevenci a sezndmeni uzivatell s aktivnimi a pasivnimi
digitalnimi stopami, zdsadami bezpecéného chovéni, soukromim a anonymitou na Internetu.
Skolenf je pravidelné aktualizovéno, aby uzivatelé vidy ziskali prehled o aktudiné pouzivanych
praktikach dtoénika.
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Kromé uvedeného skolenfi jsme realizovali skoleni pro zaméstnance Ministerstva primyslu a
obchodu, zaméstnance VSE & Akademie véd.

Zku$enosti z vlastniho vyvoje, automatizace a Uprav jsme jiz v roce 2023 pretavili do kurzu
programovaciho jazyka Python v Akademii CZ.NIC. Tento kurz trva Sest tydnud a kona se
jednou tydné.

Ve spolupraci s Evropskou agenturou pro kybernetickou a informaéni bezpeénost (ENISA),
jsme organizovali dvoudenni kurz pro bezpecnostni pracovniky a architekty bezpecnosti,
ktefi chtéji prejit na model Zero Trust Architecture.

CSIRT.CZ se také jiz tradi¢né vénoval prezentaci vlastnich zkusenosti na nejriznéjsich férech a
konferencich. Z vystoupeni pro odbornou vefejnost Ize jmenovat napfriklad prezentace nové
vznikajiciho projektu na konferenci C2S2, nés pristup ke komplexnimu zabezpeceni webu

a domény jsme prezentovali na konferenci CyberCon nebo na akci Internet a Technologie,
ktera byla i v letosnim roce soucasti LinuxDays 2024. Co se tykd mezinarodnich konferenci,
na evropské Urovni jsme prezentovali hned nékolikrat v rémci pracovnich skupin TF-CSIRT.
Na této akci kolega z tymu Turris navic nabidl své know-how pro odborny workshop o tom,
jak vyuzit router jako bezpecnostni sondu. Na mezinarodni konferenci FIRST se ndm podafilo
dostat mezi prednasejici v ramci doprovodné akce pro narodni bezpecnostni CSIRT tymy
NatCSIRT s pfispévkem o tom, jak jsme resili DGA botnety.

Nékolikrat jsme vystupovali v tradi¢nich médiich, a to jak ve verejnopravnich, tak v
soukromopravnich, predevsim pred Vanoci byl kolega Edvard Rejthar prizvan, aby se vyjadril
k problematice podvodi na internetu.

Na blogu zaméstnancu CZ.NIC publikoval tym celkem 10 blogpostd, které slouzi k osvété
a vzdélavani, nabizeji moznost porozumét kontextu ¢innosti CSIRT.CZ a vysvétluji synergie
tymu v ramci sdruzeni CZ.NIC, Ceska i v oblasti mezinarodni spolupréce.

Reprezentativnim pfikladem mdze byt blogpost, ve kterém jsme informovali o pfistupu
spravcl webl k informacim o kompromitovanych webech, ktery je ¢asto velmi laxni, a to i
presto, Ze o kompromitaci existuji jasné dukazy.

Po snahach kontaktovat spréavce webovych stranek, ktefi nemaji o informace od nas zajem i
pres zjevnou nebezpecnost téchto stranek, je pro nas spolupréce se subjekty, které si naopak
informaci od nés ceni, zadostiuc¢inénim. Prikladem takové spolupréace je nase zapojeniv
ramci soutéze Zlaty Erb. V tomto blogpostu se doctete o nasem zapojeni i pfinosu nejen pro
soutéz, ale i pro zuc¢astnéné subjekty.

Mezi dalsi osvétové aktivity, kterym se tym dlouhodobé vénuje, patfi publikovani aktualit ze
svéta bezpecnosti. Nadale pokracujeme v aktivni spolupraci se serverem Root.cz s vlastnim
seridlem Postrehy z bezpecnosti. Jednéa se o pravidelny bezpecnostni prehled uplynulych
dni. Publikované informace poukazuji na nejzajimavéjsi udalosti a aktuality.
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Dalsi novinkou, na které spolupracoval nas tym s Akademii CZ.NIC, bylo skolenf tykajici se
povinnosti plynoucich z nového zékona o kybernetické bezpecnosti, které bylo realizovédno
pro ¢leny Sdruzeni. Toto skoleni nyni nabizime i pro dalsi zédjemce.

7. Aktualné z bezpecnosti

Na jizzminéném seriadlu Postfehy z bezpecnosti kromé nés spolupracuji autofi ze sdruzeni
CESNET, ALEF-CSIRT, CD Telematika, Nettles Consulting a nové se do tymu pfipojila Monika
Kutéjova, zakladatelka neziskové organizace TheCyberValkyrez a spoluzakladatelka portalu
CYBULE.

Publikované informace poukazuji na nejzajimavéjsi udalosti, aktuality, ale i zranitelnosti,
kterym by méla byt vénovéna pozornost. Stejné jako v predchozich letech se diky naprosto
bezproblémové spolupraci tymu autord publikovalo presné padesat dva ¢lankd.

Kromé seridlu Postfehy z bezpecnosti je mozné sledovat na webovych strankach tymu CSIRT.
CZ sekci Aktualné z bezpecnosti (dale jen AZB), ktera je uréena k rychlému a struénému Sitent
nejpodstatnéjsich informaci o aktualné probihajicich Gtocich a objevenych zranitelnostech.
Sekce AZB je vyhleddvanym zdrojem spolehlivych informaci z oblasti bezpecnosti, a to nejen
pro administratory a uZivatele, ale také pro média, diky nimz se pak informace o novych
Utocich mohou rychle rozsifit mezi dalsi potenciélni obéti, predevsim bézné uzivatele.

8. Narodni a mezinarodni spoluprace

V oblasti ndrodni i mezindrodni spolupréce jsme i nadéle rozvijeli spolupraci se zastupci
bezpecnostnich tymd v rémci nasi konstituency i mimo ni, Gzce jsme spolupracovali s

PCR a Narodnim Gfadem pro kybernetickou a informacni bezpeénost a mezinarodnimi
organizacemi TE-CSIRT, FIRST, CSIRTs Network a Evropskou agenturou pro kybernetickou
bezpeclnost (ENISA). Kromé obvyklé zdkonem stanovené Cinnosti se tym aktivné podilel

napfiklad na pripominkovéani Narodni strategie kybernetické bezpecnosti. V oblasti narodni i
mezinarodni spoluprace byla i nadéle rozvijena spolupréce se zastupci bezpecénostnich tymd
v ramci konstituency CSIRT.CZ.

V ramci preventivni ¢innosti a zvySovani povédomi o problematice kybernetické bezpecdnosti
jsme zajistovali Skoleni, prednasky a workshopy. Ty se tykaly, jak jsme zminovali v kapitole
Cislo 6 (Osvéta a vzdélavani), napfiklad soukromi a bezpecénosti na internetu, povinnosti
vyplyvajicich z nové chystaného zdkona o kybernetické bezpecnosti, vyuZiti routeru Turris

v kybernetické bezpecnosti, moznosti komplexniho zabezpedeni domény ¢i prezentace
projektd tymu CSIRT.CZ.

V rémci CSIRT.CZ a pracovni skupiny FENIX jsme usporéadali setkani s vice nez 90 Gcastniky,

kde vystoupili odbornici z akademické, soukromé i verejné sféry. Kromé toho jsme se zapojili
do pilotniho testovani aplikace Inject pro realizaci table-top cvic¢eni. Vyznamnym prvkem
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spolupréce bylo také predavani informaci ze setkavani v rdmci skupiny CSIRT Network
vladnimu bezpeénostnimu tymu, ktery spada pod NUKIB.

V oblasti mezinarodni spoluprace bylo klicové obhdjit status certifikovaného tymu v ramci
organizace Trusted Introducer. K ziskani tohoto stupné ddvéry je nutné projit komplexnim
auditem, ktery se tyka organizacniho, technického a procesniho zajisténi a zajisténi ziskavani
a rozvoje lidskych zdrojd. Tento audit vychézi z modelu vyspélosti fizeni bezpecdnostnich
incidentd (SIM3).

Jiz po dvanéacté jsme byli koordinatorem Ceska pro nejvétsi cviceni svého druhu v Evropé:
Cyber Europe 2024, do kterého v letosnim roce byly zapojeny vsechny staty EU kromé
Francie a dale také Velka Britanie, Norsko a Svycarsko. Nase ¢innost spociva v definovani
cilové skupiny pro Cesko, osloveni uréenych subjektd a naslednou koordinaci a proskolent
zastupcl prihlasenych organizaci. V leto$nim roce se do cviceni zapojilo 16 organizaci ze
statni, akademické i soukromé sféry, véetné kli¢ovych subjektl energetického pramyslu,
datacenter a statni spravy. Pfimych cvicicich bylo 110. Podarilo se nam také zajistit misto

pro zastupce NUKIBuU v roli pozorovateld pfimo v hlavnim sidle Evropské agentury pro
kybernetickou bezpe&nost (ENISA) v Aténéch, odkud jsme cviceni pro Cesko v pribéhu jeho
dvoudenniho konani koordinovali.

Dalsimi dalezitymi ¢innostmi na poli narodni, ale pfedevsim mezindrodni kybernetické
bezpecnosti jsou obligatorni aktivity vyplyvajici ze smérnice NIS a Zékona o kybernetické
bezpecnosti. Specifickym druhem spolupréce je pravidelna a Uzka soucinnost narodniho
bezpecnostniho tymu CSIRT.CZ a vlddniho tymu GovCERT.CZ v ramci sité CSIRTs Network,
kterad byla vytvorena na zékladé této evropské smérnice a sdruzuje narodni a vladni CSIRT
tymy Elenskych statd EU. Spoluprace téchto dvou ¢eskych tymd je zaloZzena zejména na
spolecném reseni incidentd, sdileni nezbytnych informaci a odbornych konzultacich. V rémci
CSIRTs Network pravidelné spolupracuji s dalsimi evropskymi narodnimi a vladnimi tymy

a nékolikrat ro¢né se setkavaji pri rlznych pfilezitostech, coz umoznuje efektivni vyménu
informaci a koordinaci ¢innosti. Pracovni skupina CSIRTs Network v roce 2024 usporadala
nékolik jednéni a priblizné dvacet online setkani, kterych se kromé zastupcl ¢lenskych statl
EU ucastnili také zastupci organizaci, aby resili dopady incidentd s mezinarodnim presahem.
Hlavnim cilem téchto setkani bylo sdileni aktudlnich informaci mezi ¢lenskymi staty a
efektivni spoluprace na eliminaci dopadd kybernetickych incident( a udalosti.

V Akademii CZ.NIC jsme spole¢né s Evropskou agenturou pro kybernetickou bezpecénost
spoluorganizovali udélost Learning, Exercise and Training. Té se ztcastnili zastupci
bezpecnostnich tymud z nékolika zemi EU.

Pokracovali jsme s vykonem cCinnosti spojenych s nasi roli v fidicim vyboru organizace TF-
CSIRT. Tato komunita sdruzuje profesiondly z fad kybernetické bezpedénosti napfi¢ sektory.
Ceska republika ma i diky podpore FENIXu v souc¢asné dobé 71 &lenskych tym, z toho

4 certifikované, 20 akreditovanych, 41 zalistovanych. 2 zcela nové tymy cekaji na udélenf
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certifikace, 2 tymy na akreditaci a dalsi 2 tymy jsou v procesu recertifikace. Oproti roku 2023
se jedna opét o zvyseni poctu ¢lenskych tymu. V rdmci mezindrodniho sdruzeni incident
response tym@ FIRST méa Ceska republika stale totozny pocet zapojenych tym( jako v
predchozim roce. V rdmci TF-CSIRT setkani byla v pribéhu roku 2024 prezentovana komunité
kromé pribéhu cvi¢eni Cyber Europe také prednaska na téma reseni phishingu vdoméné
.CZ.

Nové jsme si také vyzkouseli, jaké to je moderovat panelovou diskusi. V ramci té byl ozndmen
spolecny americky a evropsky pfistup k harmonizaci Incident reportingu v ramci kritické
infrastruktury a zéroven predstavena dohoda o spolupraci USA a EU v této oblasti. Praci
naseho tymu v oblasti kybernetické bezpecnosti jsme prezentovali také v rdmci mezinarodni
navstévy delegace z demokratické republiky Kongo.

Kromé vyse zminéného tym v oblasti zajisténi narodni i mezindrodni bezpecnosti
spolupracuje s dalsimi bezpecnostnimi tymy i subjekty, a to prostfednictvim nejrdznéjsich
konzultaci a podpory, kterou poskytuje.

Zaver

Zavérem muUzeme konstatovat, Ze i pfes zmény, které uplynuly rok pfinesl, jsme dokéazali
nadale plnit nase cile a poskytovat kvalitni sluzby. V pribéhu roku jsme se prestéhovali,
usporadali nékolik odbornych kurzd a skoleni. Presli jsme na novy ticketovaci néastroj se
svobodnou licenci, Uspésné jsme zorganizovali Cyber Europe, které poskytlo platformu pro
otestovani schopnosti a pfipravenosti tymd spadajicich do kritické infrastruktury. Pomohli
jsme Ucastnikdm vyzkouset si, zda by dokéazali efektivné zvladat, fesit a komunikovat
rozsahlé kybernetické incidenty s mezinarodnim dopadem. Nas tym se také aktivné

podilel na konferencich, soutézi Zlaty Erb a dalSich odbornych akcich, kde jsme sdileli nase
znalosti a zku$enosti nejen s bezpe&nostni komunitou. Usp&sné jsme prosli nékolika audity,
pripravovali jsme se na prijeti nového zédkona o kybernetické bezpecnosti a pokracovali
jsme taképfitom vSem ve vyvoji novych nastrojd a utilit, které ndm pomohly zefektivnit nasi
¢innost a posilit nasi schopnost efektivné reagovat na bezpecnostni incidenty. Nasim cilem
je i nadale inovovat a poskytovat rfeseni, kterd budou odpovidat aktualnim potfebam nejen
nasich konstituent(, ale vSech uzivatell internetu, a prispivat tak ke zlepseni jejich bezpedi
nejen v Cesku.
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https://www.first.org/members/map
https://digital-strategy.ec.europa.eu/en/library/comparative-assessment-dhs-harmonization-cyber-incident-reporting-federal-government-report-and
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